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Introducere

Proiectul ,Cercetari si transfer de cunostinte in domeniul
tehnologiilor si instrumentelor software pentru informatizarea
proceselor industriale (TISIPRO)”, a fost aprobat spre finantare in anul
2016 in cadrul Programului Operational Competitivitate 2014-2020,
Contract de finantare nr. 61/05.09.2016, incheiat intre Universitatea din
Craiova, in calitate de beneficiar, si Autoritatea Nationala pentru Cercetare
Stiintificad si Inovare, in calitate de Organism Intermediar, in numele si
pentru Ministerul Fondurilor Europene, in calitate de Autoritate de
Management.

Proiectul TISIPRO vizeaza in principal dezvoltarea de solutii software
pentru informatizarea unor procese desfasurate in intreprinderi din mediul
industrial, parteneri traditionali ai Universitatii din Craiova, dar si in cadrul
unor noi intreprinderi partenere din regiune si din tara.

Obiectivul general al proiectului este cresterea interactiunii
Universitdtii din Craiova (UCV) cu mediul industrial, bazata pe facilitarea
accesului fintreprinderilor la expertiza stiintifica si infrastructura de
cercetare a Universitatii din Craiova, Facultatea de Automatica,
Calculatoare si Electronica, in scopul transferarii rezultatelor de cercetare
catre intreprinderile industriale. Atingerea acestui obiectiv se va concretiza
prin obtinerea unor instrumente software aplicabile direct in mediul
industrial specific intreprinderilor din regiune dar si din tara.

in cadrul activitatii A. Stimularea transferului de cunostinte din
proiectul TISIPRO, sub-activitatea A.1 Identificarea si formularea ofertei de
expertizd si rezultate, au fost formulate si elaborate portofoliile de
competente si expertize de cercetare pe domeniul proiectului TISIPRO, in
scopul prezentarii firmelor in cadrul sub-activitatilor A.2 (Asistenta directa
acordata intreprinderilor pentru identificarea din oferta de expertiza ce se
potriveste cu nevoile si cerintele lor), A.3 (Organizarea de intalniri
individuale cu intreprinderile sau organizarea de evenimente tematice) si
A.5 (ldentificarea de noi potentiali beneficiari ai transferului de
cunostinte).



Formularea si elaborarea portofoliilor s-a realizat in mod dinamic,
acestea trebuind sa fie adaptate permanent in functie de necesitatile
firmelor si contactele care s-au incheiat sau se vor incheia cu firmele, de
cerintele acestora si de evolutia proiectului. Au fost organizate echipe de
lucru pe domenii si subdomenii specifice dedicate insa proiectarii si
implementarii de unelte software pentru informatizarea proceselor.
Expertii din echipe au putut participa la mai multe grupuri, in functie de
competente si de firmele targetate.

Domeniile si echipele de lucru au fost urmatoarele:

I. Domeniul Stiinta calculatoarelor si tehnologia informatiei
Sef lucr. dr. ing. lon-Eugen GANEA
Sef lucr. dr. ing. Marius-Adrian MARIAN
Conf. univ. dr. ing. Elvira POPESCU

Il. Domeniul Sisteme automate, subdomeniile Sisteme embedded si
Proiectare asistata pentru sisteme de conducere
Prof. univ. dr. ing. Cosmin-Catalin IONETE
Sef lucr. dr. ing. lon-Marian POPESCU
Conf. univ. dr. ing. Gheorghe-Dorin SENDRESCU
Asist. univ. dr. ing. Constantin SULEA-IORGULESCU

lll. Domeniul Sisteme automate, subdomeniul Aplicatii software
pentru sisteme de control si de achizitii de date
Prof. univ. dr. ing. Emil PETRE
Prof. univ. dr. ing. Dan POPESCU
Conf. univ. dr. ing. Monica-Gabriela ROMAN
Prof. univ. dr. ing. Dan SELISTEANU

IV. Domeniul Software aplicativ pentru Ingineria electrica, sub-
domeniile: Sisteme de actionare, Energetica si Proiectare asistata
Prof. univ. dr. ing. luri-Sergiu IVANOV
Prof. univ. dr. ing. Lucian MANDACHE
Prof. univ. dr. ing. Mihaela POPESCU
Asist. univ. dr. ing. Constantin SULEA-IORGULESCU
V. Domeniul Sisteme automate, subdomeniul Robotica si Mecatronica
Prof. univ. dr. ing. Dorin POPESCU
Sef lucr. dr. ing. lon-Marian POPESCU
Prof. univ. dr. ing. Dan SELISTEANU
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Competentele si expertizele prezentate si dezvoltate de echipa de
implementare a proiectului sunt corelate cu obiectivul general al
proiectului TISIPRO: cresterea interactiunii Universitdtii din Craiova cu
mediul industrial. Atingerea acestui obiectiv se va concretiza prin obtinerea
unor instrumente software aplicabile direct in mediul industrial specific.
Obiectivul specific al proiectului TISIPRO este Identificarea si oferirea de
solutii software inovative din domeniul calculatoarelor si al tehnologiilor
informatice aplicate pentru obtinerea de produse si procese, tehnologii noi
sau imbunatatite, identificate de intreprinderi ca fiind cerute de piata.
Ideea de cercetare aplicativa este sintetizata de paradigma Sistemelor de
Control Distribuite (Distributed Control Systems - DCS). Aceasta abordare
consta in conducerea unitara a proceselor de mare complexitate prin
implementarea unor sisteme distribuite si ierarhizate - Fig. 1.

n proiect au fost si vor fi incheiate contracte si se vor derula activitati
de cercetare cu Iintreprinderile interesate, cercetari orientate pe
proiectarea / construirea / configurarea / dezvoltarea unor pachete de
instrumente software pentru aplicatii specifice DCS. Fiecare instrument
software este dedicat unui anumit nivel al DCS, dupa cum se poate observa
din Fig. 1. Tn continuare vor fi prezentate portofolile de competente si
expertize formulate de echipa de implementare, in perioada 05.09.2016 -
31.08.2018, pe domeniile formulate anterior.
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DCS-ul intreprinderii dezvoltate de TISIPRO

Fig. 1. Structura distribuita si ierarhizata de conducere structurata pe 5 niveluri



I. Domeniul Stiinta calculatoarelor si tehnologia
informatiei
- subdomeniile: Proiectarea unor infrastructuri de securitate
si serviciilor / mecanismelor de securitate asociate; Servicii
informatice in nor (cloud); Tehnologii si instrumente ale
Web-ului semantic pentru aplicatii industriale inteligente -

Atingerea obiectivului general al proiectului TISIPRO se va concretiza
prin obtinerea unor instrumente software aplicabile direct in mediul
industrial specific. Directiile majore abordate 1n cadrul activitatilor de
specificare a portofoliilor de competenta au fost dedicate:

e prezentadrii unor metode de asigurare a securitatii sistemelor de
control industriale:

0 1n contextul mai amplu al unor infrastructuri cu cheie publica;

0 1n contextul unor infrastructuri si servicii de tip Cloud Computing
si a provocarilor de securitate asociate acestora;

e prezentarii unor tehnologii si instrumente ale Web-ului semantic
pentru aplicatii industriale inteligente.

Aceste directii majore au fost identificate ca puncte de interes pentru
contractul de cercetare subsidiara de tip D ce se va derula cu S.C. Centrul
de Calcul S.A. din Tg. Jiu.

1. Proiectarea unor infrastructuri de securitate si a serviciilor si
mecanismelor de securitate asociate

in acest domeniu au fost abordate urmétoarele directii ale
portofoliului de competente si expertize, in concordantd cu solicitarile
firmelor formulate in cadrul intalnirilor desfasurate in proiect:

e Securitate informaticd via criptografie

e Elemente de securitate pentru cloud computing

Tn cadrul primei directii au fost sintetizate conceptele fundamentale
legate de criptografie, domeniu cu implicatii si aplicatii extinse in inginerie.
Protectia informatiei poate insemna diferite lucruri in functie de contextul
si scopul in care este folosita. Uneori este nevoie sa fie garantata
integritatea datelor/informatiilor, alteori acestea trebuie sa fie vizibile doar



intr-un anumit cerc de entitati autorizate (garantarea confidentialitatii si a
controlului accesului) etc. Obiectivele fundamentale ale securitatii
informatice sunt rezumate la triada confidentialitate, integritate,
disponibilitate. Pentru a atinge o parte din aceste obiective fundamentale
ale securitatii informatice, criptografia joaca un rol fundamental. Exista
doud categorii majore in ceea ce priveste criptografia: criptografia
simetrica (secretd), respectiv criptografia asimetrica (cu cheie publica), Fig.
2-3. Principiile ce guverneaza un sistem criptografic de incredere sunt:

e Definirea unui algoritm criptografic sigur;

e Siguranta sistemului nu trebuie sa se bazeze pe confidentialitatea
algoritmului;

e Un aparat si o teorie matematice solide pentru algoritmul folosit;

e (Capacitatea de a genera numere aleatorii;

e Flexibilitatea de a folosi chei sigure apte sa contracareze de-a
lungul timpului cresterea volumului de resurse computationale folosite
pentru atac cu forta bruta.

intre mecanismele de securitate prezente si impuse in proximitatea
resurselor ce se doresc a fi protejate, un concept important il reprezinta
definirea unui perimetru de securitate. Istoric vorbind acest concept
simplificd doua obiective majore: in primul rand, acest concept este similar
ridicarii unui zid de protectie Tmpotriva potentialilor agresori din exterior,
iar Tn al doilea rand, conceptul isi propune pastrarea in captivitate a unor
entitati bine definite. Chestiunea autentificdrii este importanta pentru
multe domenii de activitate umana. Tn domeniul calculatoarelor si a
tehnologiilor informatice autentificarea utilizatorilor devine baza pentru
alte mecanisme de securitate care le succed.
Schimb de chei — canal sigur
—_— —
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Fig. 2. Criptografia simetrica
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Fig. 3. Criptografia asimetrica (confidentialitate)

Vorbim Tn acest context, despre mecanismul de control al accesului,
respectiv despre mecanismele de trasabilitate si responsabilitate a
utilizatorilor asupra propriilor actiuni in interiorul unui perimetru de
securitate. intr-un spectru mai larg, autentificarea are legdturd si cu
drepturile/credentialele asociate unui utilizator (mecanismul de
autorizare). Procesul de autentificare a unui utilizator presupune
intotdeauna doi pasi:

1. Etapa de identificare: presupune ca utilizatorul va fnainta un
identificator catre sistemul informatic. Asupra identificatorilor folositi vor fi
luate masuri de precautie tinandu-se cont de faptul ca acesti identificatori
sunt folositi in aval Tn cadrul altor mecanisme de securitate (autorizare,
controlul accesului, trasabilitate, responsabilitate/contabilitate, etc.);

2. Etapa de validare: presupune verificarea identitatii pretinse de
catre utilizator si confirmarea/infirmarea legaturii dintre credentialul de
identificare si posesorul legitim al acestuia.

In ceea ce priveste mijloacele de autentificare ale identitatii
utilizatorilor, literatura de specialitate specifica trei categorii distincte care
se bazeaza pe:

1. Factori de cunoastere;

2. Factori de posesie;

3. Factoriinerenti/intrinseci (sau biometrici).

Aceste trei categorii apar alteori descrise sub forma a patru categorii
distincte datorita faptului ca factorii intrinseci utilizatorilor (factori ce tin
de biometrie) pot fi sparti in doua categorii (caracteristici statice, respectiv
dinamice).
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Tn portofoliu au fost prezentate concepte utile pentru intreprinderi,
care pot fi implementate in cadrul viitoarelor contracte subsidiare:

e Autentificarea bazata pe parola. Este mecanismul de
autentificare cel mai des fintdlnit Tn scenariile informatice cu care
interactionam cotidian (sisteme de operare multi-utilizator, platforme
web, etc.). Fiind atat de folosit putem spune ca este un mecanism care a
depasit proba timpului si a dovedit cd functioneaza, insa probleme sale
inerente sunt multiple, iar vulnerabilitatile de care este susceptibil nu il
(mai) recomanda pentru scenarii critice. Este de asemenea, relativ simplu
de implementat nenecesitdnd incorporarea unor functionalitati
suplimentare (cum este cazul celor care folosesc factori de posesie),
respectiv dispozitive suplimentare de achizitie si prelucrare ale unor
caracteristici biometrice.

e Politici de securitate a parolelor recomandate. Au fost enumerate
cateva recomandari practice care vizeaza mecanismele de autentificare
bazate pe nume de utilizator si parola.

e Autentificarea bazatd pe factori de posesie. In domeniul
tehnologiilor informatice, factorii de posesie cei mai des intalniti sunt:
cardurile de memorie, respectiv cardurile inteligente.

Deosebirea majora dintre cele doua consta in faptul ca toate cardurile
de memorie pot doar stoca date, dar nu le pot prelucra. Cel mai cunoscut
card de memorie este cardul magnetic. Cardurile inteligente pe de alta
parte au si capacitatea de a prelucra date. in plus, acestea au interfete de
comunicatie cu contact sau fara contact fizic. Ele pot fi clasificate in functie
de:

e Caracteristicile fizice,

e Interfata de comunicatie cu exteriorul,

e Protocolul de autentificare.

Aceasta prima directie este una de importanta majora in cadrul DCS-
urilor (Distributed Control Systems) vizate de proiect. Este de notorietate
impactul pe care securitatea informatica il poate avea asupra sistemelor
industriale de control (a se vedea, de exemplu, atacul cibernetic masiv
WannaCry, care a determinat stoparea temporara a unor sisteme de
control industrial in unitati si sectoare de productie). Documentul Guide to
Industrial Control Systems (ICS) Security (emis de Departamentul de
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Comert si de Institutul National de Standarde si Tehnologii, SUA) atrage
atentia asupra importantei si criticitatii acestor sisteme industriale de
control (ICS — industrial control systems) intr-o multitudine de industrii si
sectoare economice precum cele de tip electric, energetic, apa si gestiunea
deseurilor, transport, financiar, servicii, chimic, farmaceutic, extractiv,
alimentar, manufacturier (de ex. automotive, aerospatial si bunuri de
consum). Sub titulatura ICS sunt grupate mai multe tipologii de sisteme de
control vizate in proiect:

e Sistemele de tip SCADA (Supervisory Control And Data Acquisition
- sisteme de supervizare/monitorizare si de achizitii de date). Acestea sunt
folosite pentru controlul resurselor dispersate ale unui sistem industrial
folosind o paradigma centralizatd de monitorizare si achizitie de date;

e Sistemele de tip DCS (punctul focal de interes al proiectului);

e Sistemele de tip PLC (Programmable Logic Controllers — automate
de comanda si reglare programabild). Aceste automate sunt de obicei,
calculatoare de proces ranforsate folosite in medii industriale dure pentru
controlul robust al proceselor.

Pentru asigurarea securitatii multi-nivel in cadrul DCS-urilor
(Distributed Control Systems) vizate de proiect, in portofoliu a fost
prezentat conceptul de infrastructura cu cheie publica — PKI (in engleza,
Public-Key Infrastructure). Acesta reprezinta multimea entitatilor (de tip
tehnicad de calcul sau persoane), a regulilor, procedurilor si politicilor care
folosind tehnici si tehnologii bazate pe criptografia cu cheie publica au rolul
de a asigura suportul pentru crearea, gestiunea, distribuirea, utilizarea,
stocarea si revocarea certificatelor digitale. Criptografia cu cheie publica
reprezinta tehnici si standarde bine cunoscute folosite in protejarea liniilor
de comunicatie Tmpotriva unor multitudini de atacuri cibernetice.
Implementarea se regaseste in certificate digitale (numite si certificate cu
cheie publicd), care reprezinta documente electronice ce contin cel putin
trei componente:

1. Cheia publicd (valoarea binara efectiva a acesteia);

2. Identitatea proprietarului cheii publice de mai sus — identitate
verificata de o terta parte, de incredere;

3. Semndtura digitald a certificatului, efectuatd de catre terta parte
de incredere.
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Fig. 4. Autentificarea bazata pe parola
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Fig. 5. Autentificarea cu certificat cu cheie publica

Certificatul digital poate contine si alte informatii (o data de expirare,
identitatea TTP-ului, un numar unic de identificare, modalitati de folosire a
cheii publice, mecanisme de verificare a starii certificatului etc.). Avantajele
autentificarii bazate pe certificate digitale au fost relevate in portofoliu,
prin analiza celor doua tipuri de identificari si verificari posibile via PKI:

e Autentificarea bazata pe nume de utilizator si parol3, Fig. 4;

e Autentificarea bazata pe certificat digital, Fig. 5.

2. Servicii informatice in nor (cloud)

in privinta celei de-a doua directii, elemente de securitate pentru
cloud computing, au fost prezentate cele 3 tipuri de baza de servicii cloud:

e Infrastructura ca serviciu (laaS): furnizorul livreazd resurse de
calcul (hardware virtual), accesibil on-line. Tn general, exist3 dou§ tipuri de
resurse: putere de procesare (inclusiv resurse de retea) si de stocare.
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e Platforma ca serviciu (PaaS): in PaaS, furnizorul livreazd o
platforma (servere de aplicatii) pentru clienti. Furnizorii de PaaS ofera un
instrument de dezvoltare de software pentru platforma. Exemple de
aplicatii care ruleaza pe aceste platforme sunt script-urile (PHP, Python).

e Software-ul ca serviciu (SaaS): In Saa$, furnizorul livreaza software
sau aplicatii cu drepturi depline, prin internet. Aplicatiile variaza de la
servere de e-mail, editori de documente, sisteme de management al
relatiilor cu clientii. Furnizorii SaaS pot rula aplicatiile lor de pe un laaS sau
PaaS de la un alt furnizor. Un exemplu este site-ul de streaming video
Netflix (SaaS), care ruleaza pe serviciile de calcul Amazon AWS (PaaS/laaS).

Tn paradigma cloud computing livrarea resurselor de tip ICT (din eng.
Information and Communication Technologies) poate fi externalizata de
catre furnizorul de cloud. Unele dintre mecanismele de securitate
(monitorizarea, rispunsul la incidente, etc.) sunt externalizate. in functie
de tipul de serviciu cloud, unele sarcini raman in responsabilitatea
clientului, in timp ce altele raman sub responsabilitatea furnizorului.
Repartizarea sarcinilor de securitate poate fi diferita pentru servicii de
cloud diferite (laaS, Paa$, SaaS). In practica, pentru IMM-uri este important
sa se evalueze cu atentie care sarcini de securitate sunt externalizate cdtre
furnizorul de cloud si care sunt sarcinile rdmase in propria lor raspundere.

De asemenea, au fost prezentate si discutate in extenso concepte
precum: Cloud Computing si implicatiile de securitate; Securitatea
containerelor si a imaginilor Docker.
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Manage user accounts, user permissions, etc. ‘

[ |
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Manage and protect supplies and fadilities (power, cooling, cabling, guards, ete. )

Japinoad

Fig. 6. Repartizarea sarcinilor de securitate in cloud
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O alta subdirectie abordata vizeaza infrastructura Cloud Computing,
cu referire la provocdrile de securitate. Cele mai frecvente vulnerabilitati
ale sistemelor care se bazeazd pe cloud computing sunt legate de
securitatea datelor: compromiterea securitatii datelor, pierderea datelor,
piratarea conturilor sau a serviciilor, blocarea serviciilor Cloud, abuz asupra
serviciilor Cloud, probleme cu tehnologiile distribuite etc.

in portofoliu se prezinti situatia securititii in Cloud, precum si
concluziile unor studii de specialitate. Securitatea datelor in Cloud
Computing este una dintre cele mai semnificative probleme. In paradigma
Cloud Computing toate datele si inregistrarile sunt incredintate unui tert
ceea ce face ca securitatea datelor sa devina principala problema.
Sistemele standard de Cloud Computing asigura servicii si in domeniul
managementului. Au fost create protocoale distribuite pentru a se asigura
corectitudinea datelor stocate pe mai multe servere, dar aceste scheme
distribuite nu pot fi constiente de operatiunile dinamice asupra datelor.
Schema efectiva distribuitd si flexibild ar trebui sa fie conceputa special
pentru depozitarea datelor in cloud, cu scopul de a asigura corectitudinea
datelor, suport dinamic si implementare usoara. Comparativ cu metodele
traditionale de distributie a fisierelor, aceasta schema reduce comunicarea
si spatiul de depozitare suplimentar.

Vom prezenta in aceasta sectiune cateva dintre recomandarile facute
in a doua jumatate a anului 2016, de Guvernul Marii Britanii (prin Centrul
National pentru Securitate Cibernetica) in legdtura cu analiza si
implementarea securitatii in cloud. Aceste recomandari sunt de luat in
considerare atunci cand informatii oficiale urmeaza a fi stocate in
infrastructuri bazate pe cloud sau furnizate via servicii de tip cloud. Aceste
principii sunt enuntate succint in lista urmatoare:

1. Protectia datelor in tranzit. Importanta acestui principiu deriva
din consecintele pe care le poate avea un atac efectuat asupra acestora
tintind obiective majore de securitate precum confidentialitate sau
integritate. Pentru a asigura protectia datelor in tranzit, proprietarul unei
infrastructuri de tip cloud va implementa masuri complementare bazate pe
criptografie si securitatea retelei de comunicatie.

2. Protectia informatiilor si mecanisme de recuperare a acestora.
Atacuri potential reusite Tmpotriva informatiilor consumatorilor pot
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conduce la complicatii juridice si economice majore pentru proprietarii
infrastructurilor de tip cloud. Prin urmare, sunt necesare sa fie puse in
actiune atat mecanisme de protectie cat si de recuperare a informatiilor.
Acestea trebuie sa acopere protectia informatiilor la nivel fizic.

3. Separarea consumatorilor. Conceptul din spatele acestui principiu
declara faptul ca activitatile si informatiile unui consumator trebuie sa fie
perimetrate clar de cele ale unui alt consumator. In aceastd maniers,
compromiterea sau existenta unor vulnerabilitdti asociate unui
consumator nu vor avea impact asupra celorlalti. Perimetrand fiecare
consumator, infrastructura si serviciile cloud capata o robustete mai mare.

4. Cadrul general de guvernanta. Maturitatea unei infrastructurii de
tip cloud si a serviciilor asociate este datad de cadrul general de guvernanta.
n ceea ce priveste chestiunea securitatii, lucrurile nu stau cu nimic diferit.
Pentru un proprietar al unei infrastructuri de tip cloud, devine necesara
crearea, impunerea si utilizarea unui cadru de guvernanta care sa abordeze
sistemic si sd coordoneze toate activitatile, persoanele, mecanismele si
controalele ce au legatura cu securitatea serviciilor si a informatiilor.

5. Securitatea operationald. Alaturi de cadrul de guvernantda a
securitatii, un operator sau proprietar de infrastructura de tip cloud (si
servicii conexe) trebuie sa puna Tn aplicare proceduri si protocoale care sa
asigure buna functionare a acestora. Existenta si aplicarea acestor masuri
operationale garanteaza o adaptare rapida la schimbari si situatii de criza
generate de agresiuni la adresa serviciilor si infrastructurii in timpul
functionarii. Lipsa acestora poate crea intreruperi ale serviciilor oferite
clientilor si ineficienta in gestionarea atacurilor de securitate.

6. Securitatea personalului. Personalul implicat Tn conceptia,
planificarea, gestiunea, implementarea si operarea unei infrastructuri de
tip cloud si a serviciilor asociate reprezinta elementul esential. Educatia
continua a personalului va viza familiarizarea acestuia cu cele mai noi
chestiuni de securitate informatica si operationala pentru a asigura o
cultura interna a securitatii. Aditional, personalul implicat va fi monitorizat
(auditat) de responsabili interni si/sau externi pentru a evita , defectarea”
voluntara sau involuntarad a acestora.

7. Dezvoltarea serviciilor tindnd cont de securitate. Obiectivele de
securitate informatica (privite cel mai adesea ca cerinte optionale si non-
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functionale) trebuie sa fie prezente de la bun inceput in conceptia si
dezvoltarea serviciilor de tip cloud. Prezenta si includerea acestora in
procesele de dezvoltare software (sau de integrare hardware-software)
pot atenua si identifica vulnerabilitatile potentiale sau deja existenta in
versiuni precedente ale acestor servicii de tip cloud.

8. Asigurarea securitatii in lantul de aprovizionare. Este un principiu
important daca ne amintim o definitie a securitatii frecvent utilizata:
,Securitatea este la fel de puternica ca cea mai slaba veriga din lant”.
Operatorii unei infrastructuri, plus a serviciilor de tip cloud sunt adesea
integratori de solutii de securitate. Atunci cdnd operatorii nu impun
verificdri/controale stricte si Tn mod continuu asupra securitatii solutiilor
folosite, vor exista inevitabil riscuri de securitate asociate.

9. Gestiunea securizata a consumatorilor. Abonatii unor servicii sau
a unei infrastructuri de tip cloud trebuie sa fie inzestrati de operatorii
acestora cu instrumente suplimentare de securitate. Aceste instrumente le
vor permite abonatilor sa isi protejeze atat informatiile cat si utilizarea
serviciilor de tip cloud. Absenta acestora pe de alta parte, poate conduce la
situatii incerte in care utilizatori pot accesa in mod neautorizat informatii si
servicii ale abonatilor.

10. Identificarea si autentificarea utilizatorilor. Accesul la
infrastructura si serviciile de tip cloud trebuie sa fie posibil doar dupa o
etapa de identificare si autentificare a utilizatorilor. Impunerea acestui
principiu va fngreuna considerabil accesul neautorizat al agresorilor, furtul
si modificarea informatiilor de catre acestia, respectiv aparitia atacurilor de
tip negarea serviciului (in eng. denial of service).

11. Protejarea interfetelor catre exterior. Acest principiu este
important fiindca ia in analiza interfata cu exteriorul a infrastructurii si a
serviciilor de tip cloud. Accesul utilizatorilor legitimi este guvernat de
principiul precedent din lista, insa multe dintre servicii nu pot fi disponibile
doar in anumite locatii, retele private sau dispozitive astfel incat sa fie
reduse scenariile de atac posibile. Pentru serviciile disponibile in Internet,
exista risc major de interactiune cu potentiali agresori. Suplimentar daca
aceste interfete sunt dedicate managementului la distanta, aceste
interfete trebuie concepute si implementate cu obiectivul de a fi robuste n
fata atacurilor.
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12. Administrarea protejata a serviciilor. Metodele folosite de
furnizorul de servicii in cloud pentru operarea acestor servicii trebuie sa fie
proiectate astfel incat sa reziste unor potentiale riscuri de exploatare.
Implementarea acestui principiu este importanta fiindca un agresor extern
poate manipula si compromite aceste metode de operare conducand astfel
si la compromiterea serviciilor operate.

13. Furnizarea informatiilor de auditare catre abonati. Informatii
care monitorizeaza utilizarea serviciilor de catre abonati trebuie sa fie puse
la dispozitia abonatilor. Tn felul acesta, abonatii pot face o analiza a acestor
resurse/servicii. Informatiile de tip audit permit o reactie in timp util a
abonatilor. Mai mult, o astfel de analiza poate permite optimizari ale
serviciilor sugerate de abonati.

14. Utilizarea protejata a serviciilor de catre abonati. Operatorii de
servicii vor aduce la cunostinta abonatilor care le sunt obligatiile si care
sunt procedurile care permit utilizarea in siguranta a acestor servicii in
cloud. Respectarea acestora este o responsabilitate pe care abonatii
trebuie sa o achite. Neimplementarea sau ignorarea de catre abonati a
acestui principiu poate determina vulnerabilitati majore in sistem.

Dacd in cazul sistemelor din domeniul tehnologiei informatiei,
securitatea informatica se concentreaza pe confidentialitate si limitarea
accesului neautorizat la date, in cazul sistemelor de control industriale
securitatea Tnseamnda mentinerea disponibilitatii datelor si a starii de
functionare a sistemului (Fig. 7). Acesta este motivul pentru care nu se pot
folosi solutiile de securitate clasice pentru asigurarea protectiei
infrastructurii sistemelor de control. Asigurarea securitatii sistemelor
industriale vizeaza Tn acest context atat siguranta procesului cat si
securitatea infrastructurii de automatizare ce poate avea vulnerabilitati.

Infrastructura de control industriala este formatd Tn exclusivitate din
echipamente digitale, cu putere de calcul crescutd care se pot conecta in
retele specifice. Functionarea acestor sisteme de control este conditionata
de provenienta si veridicitatea datelor transferate astfel incat se impun
masuri de securizare a datelor.

n ultimii ani sistemele de control industriale sunt vizate din ce in ce
mai frecvent de atacuri informatice care urmaresc Iintreruperea
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functiondrii sau functionarea defectuoasd a acestora. in rapoartele
companiilor de securitate sunt semnalate numeroase atacuri de care au ca
tinte sisteme de control industriale, inclusiv sisteme SCADA, cu precadere
din infrastructurile critice (centrale electrice, sisteme de transport, etc.).

Pornind de la afirmatiile anterioare, se poate considera ca asigurarea
securitatii sistemelor de control are ca scop maximizarea disponibilitatii
acestora in contextul aparitiei unor atacuri informatice sau a infectarii cu
virusi informatici. Disponibilitatea sistemelor de control poate fi afectata
de urmatorii factori ce vizeazd securitatea informaticd a acestora:
obtinerea accesului neautorizat la un astfel de sistem; injectarea de date
incorecte in retea si producerea blocarii sistemului prin imposibilitatea
prelucrarii acestor date; atacuri informatice. Pentru realizarea unui sistem
de securitate industriala trebuie sa se tind seama de urmatoarele principii:

e sistemul de securitate este rezultatul unei strategiei alese si al
unei analize de costuri si eficienta;

e sistemul trebuie sa aiba un comportament adaptabil, deschis si
perfectibil;
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S1 ECOLOGICE

MEDIUL DE AFACERI

SA
PROTEJIEZE

INFORMATIONAL

CONCEPTUL

DE DE PERSONAL
SECURITATE
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CATASTROFE
NATURALE

SA ATENUEZE
CONSECINTELE PRODUCERII
EVENIMENTELOR

SA RESTABILEASCA RAPID
CAPACITATEA
DE PRODUCTIE

Fig. 7. Conceptul de securitate industriala
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e trebuie sa fie dedicat obiectivului pe care-l securizeaza;

e 53 aiba o structura mixta (om-masind) cu autoreglare si invatare in
functie de politicile de securitate de succes aplicate.

Din punct de vedere structural, sistemele de securitate industriale
sunt: multi-nivel, ierarhice functional, mixte (om-masind), adaptabile
operational, de tip expert.

Masurile selectate pentru asigurarea securitatii informatice a
sistemelor de control depind de diversi factori cum ar fi: tipurile de
agresori, tipurile de resurse protejate, importanta sistemului automat
protejat si raportul dintre costul asociat masurilor de securitate si costul
generat de un incident informatic. Pentru a putea stabili tipul de masuri si
gradul de protectie necesar pentru un anumit sistem de control se impune
identificarea vulnerabilitatilor si amenintarilor asupra acestuia, precum si a
probabilitatilor de aparitie si succes ale unui atac informatic.

Testarea securitdtii unui sistem se poate realiza automat folosind
pachete software special create, cunoscute sub denumirea de
,vulnerability scanners”. Trebuie mentionat faptul ca prin intermediul
scannerelor de vulnerabilitdti se realizeaza doar colectarea informatiilor
legate de punctele nevralgice ale obiectivului protejat fara a se
implementa o masura specifica de securitate. Pe baza informatiilor
obtinute de la scanner, administratorul obiectivului poate actiona pentru
indepartarea riscului identificat. Structura generala a unui scanner de
vulnerabilitati include patru module:

e motorul de scanare;

e baza de date interng;

e motorul de raportare;

e interfata cu utilizatorul.

Motorul de scanare reprezinta nucleul unui scanner de vulnerabilitati,
acesta realizand procesul de verificare al fiecarui obiectiv protejat prin
utilizarea de algoritmi. Cea mai buna varianta pentru dezvoltarea
motorului de scanare este implementarea unui sistem expert ce se bazeaza
pe teoria fuzzy care folosind concepte unanim acceptate cuantificd prin
intermediul variabilelor lingvistice numarul de incercari de atac asupra unui
sistem de control care simuleaza serviciile oferite de acesta.
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3. Tehnologii si instrumente ale Web-ului semantic pentru aplicatii
industriale inteligente

O alta directie in care echipa de cercetare ofera expertiza este cea
legata de sistemele semantice, care joaca un rol important in crearea de
aplicatii industriale inteligente. Tntr-adevar, ne aflim in pragul celei de-a
patra revolutii industriale (Industry 4.0), care este caracterizata de
automatizarea, digitizarea si interconectarea tuturor componentelor din
procesele de productie. in consecintd, in portofoliul curent a fost
prezentata directia: Tehnologii si instrumente ale Web-ului semantic pentru
aplicatii industriale inteligente

O cerinta importanta pentru realizarea Industry 4.0 o reprezinta
mecanismele avansate de colectare, sincronizare si distribuire a datelor,
interoperabilitate si integrare a mai multor surse de date eterogene (pe
verticald si orizontald). Tn acest context, sistemele bazate pe cunostinte si
semantica, si in particular tehnologiile web-ului semantic (TWS), ofera
suport pentru reprezentarea cunostintelor din domeniu si pentru utilizarea
acestora prin metode inteligente bazate pe rationament. O prezentare a
arhitecturii Web-ului semantic este cea din Fig. 8. Structura este ierarhica,
fiecare limbaj/tehnologie se bazeaza pe cele de la nivelurile inferioare.

n portofoliu au fost abordate aspecte legate de nivelul ontologiilor si
de potentialul pentru Industry 4.0. Au fost descrise urmatoarele concepte:

- Ontologii - reprezinta o tehnologie de baza a Web-ului semantic,
care ofera mecanisme de reprezentare formala si explicita a cunostintelor
din domeniu, din perspectiva conceptelor cheie si a relatiilor dintre ele. De
aceea, realizarea unei aplicatii industriale inteligente bazate pe TWS
presupune crearea unei ontologii care modeleaza semantic cunostintele
ingineresti si folosirea acestei ontologii pentru reprezentarea datelor
necesare aplicatiei, printr-un proces de extragere a cunostintelor.

- Metodologii de dezvoltare a ontologiilor. in ultimele dou& decenii au
fost propuse numeroase metodologii pentru crearea ontologiilor. Pasii
esentiali pentru dezvoltarea unei ontologii sunt: Determinarea domeniului
si scopului ontologiei; Posibilitatea de a reutiliza ontologii existente;
Identificarea conceptelor cheie; Definirea claselor si a ierarhiilor; Definirea
proprietatilor claselor (caracteristici individuale si relatii cu alte clase);
Definirea constrangerilor proprietatilor; Crearea instantelor.

21



I User interface and applications I

I Proof
I Unifying Logic I

I Ontologies: II Rules: I
Querying: owWL RIF/SWRL _g
SPARGL =
I Taxonomies: RDFS I =1
£
2

I Data interchange: RDF I

I Syntax: XML I

Identifiers: URI Character Set: UNICODE

Fig. 8. Niveluri de specificare a Web-ului semantic?

Activitatea de extragere a cunostintelor din sursele de date (de ex.,
pentru popularea ontologiilor) se poate realiza in mod (semi-) automat. Au
fost propuse diferite instrumente pentru convertirea datelor din formate
traditionale (tabele, XML, baze de date relationale) in formate semantice:

Open Refine (http://openrefine.org/),

Anzo (http://www.cambridgesemantics.com/solutions/adsl/),

Celfie (https://github.com/protegeproject/cellfie-plugin),

Protégé XML Tab (https://protegewiki.stanford.edu/wiki/XML Tab),

ReDeFer (http://rhizomik.net/html/redefer/),

XSPARQL(https://www.w3.org/Submission/xspargl-language-specification/),

R2RML (RDB to RDF Mapping Language) - https://www.w3.0org/TR/r2rml/ ).

- Exemple de ontologii folosite in inginerie. O serie de ontologii pentru
domeniile industriale au fost propuse in literatura:

OntoCAPE? este o ontologie pentru suportul ingineriei proceselor
asistate de calculator, realizata la Universitatea RWTH Aachen.

ISO 159263 defineste o ontologie generici din domeniul sistemelor de
automatizari industriale, care cuprinde 1n special informatii despre
procesele de productie.

1 https://en.wikipedia.org/wiki/Semantic Web Stack
2 http://www.avt.rwth-aachen.de/cms/AVT/Forschung/Software/~ipts/OntoCape
3 https://www.posccaesar.org/wiki/ISO15926inOWL

22


http://openrefine.org/
http://www.cambridgesemantics.com/solutions/adsl/
https://github.com/protegeproject/cellfie-plugin
https://protegewiki.stanford.edu/wiki/XML_Tab
http://rhizomik.net/html/redefer/
https://en.wikipedia.org/wiki/Semantic_Web_Stack
http://www.avt.rwth-aachen.de/cms/AVT/Forschung/Software/%7Eipts/OntoCape
https://www.posccaesar.org/wiki/ISO15926inOWL

ManufOnto este o ontologie care descrie sistemele de fabricatie,
incluzand aspecte legate de: produse, tipuri de resurse si tipuri de procese.

EquipOnt este o ontologie proiectata pentru sistemele de asamblare
reconfigurabile, bazata pe paradigma functie - comportament - structurd.

Semantic Sensor Network (SSN) Ontology* - Fig. 9 - este o ontologie
OWL 2 dezvoltata de grupul W3C Semantic Sensor Network Incubator, care
descrie senzorii din punct de vedere al capabilitatilor, acuratetei, gamei de
operare, metodelor de masurare, observatiilor si implementarii.

Ontologia AutomationML (AML)> a fost creatd pe baza standardului
AML (IEC 62714), care permite transferul de date intre procesele
ingineresti din sistemele de productie in format XML. Ontologia cuprinde
elemente despre instalatia de productie, echipamentele componente,
functionalitatile acestora si interfetele dintre ele.

Ontologia CCO (Common Concepts Ontology)® descrie conceptele de
baza din sistemele mecatronice complexe, inlesnind comunicarea dintre
specialistii din diferite domenii ingineresti si managerii de proiect.
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Fig. 9. Ontologia SSN*

4 https://www.w3.0rg/2005/Incubator/ssn/ssnx/ssn

5> http://data.ifs.tuwien.ac.at/aml/ontology
6 http://data.ifs.tuwien.ac.at/engineering/cco
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Il. Domeniul Sisteme automate
- subdomeniile: Sisteme embedded si Proiectare asistata
pentru sisteme de conducere -

1. Sisteme embedded - prezentare generala

Toate aplicatiile in care se utilizeaza microcontrolere fac parte din
categoria asa ziselor sisteme incorporate (“embedded systems”), la care
existenta unui sistem de calcul este “transparenta” pentru utilizator.

Printre numeroasele domenii unde utilizarea acestor sisteme este
practic un standard industrial se pot mentiona: industria automotive
(controlul aprinderii/motorului, climatizare, diagnoza, sisteme de alarma
etc.), electronica de consum (sisteme audio, televizoare, camere video si
videocasetofoane, telefonie mobild, GPS-uri, jocuri electronice etc.),
aparatura electrocasnica (masini de spalat, frigidere, cuptoare cu
microunde, aspiratoare), controlul mediului si climatizare (sere, locuinte,
hale industriale), industria aerospatiald, pentru mijloacele moderne de
masurare - instrumentatie (aparate de masurd, senzori si traductoare
inteligente), la realizarea de periferice pentru calculatoare, in medicina etc.

Competentele si expertizele prezentate si dezvoltate de echipa
specializata in proiectarea sistemelor embedded sunt corelate cu
obiectivul general al proiectului TISIPRO: cresterea interactiunii
Universitdtii din Craiova (UCV) cu mediul industrial. Ideea de cercetare
aplicativa este sintetizata de paradigma Sistemelor de Control Distribuite
(DCS). Tn cadrul proiectului vor fi incheiate contracte si se vor derula
activitati de cercetare cu intreprinderile interesate, cercetari orientate pe
construirea unor pachete de instrumente software pentru dezvoltarea de
aplicatii embedded specifice sistemelor de control distribuite. Tn acest
domeniu a fost abordata ca directie principalda din portofoliul de
competente descrierea exhaustiva a microcontrolerelor.

Un microcontroler este un circuit realizat pe un singur chip care
contine tipic: unitatea centrald (UCP), generatorul de tact, memoria
volatild (RAM), memoria nevolatildi (ROM /PROM/ EPROM/EEPROM),
dispozitive 1/0 seriale si paralele, controller de intreruperi, controller DMA,
numaratoare, convertoare analog numerice/ numeric analogice, periferice.
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Au fost prezentate arhitecturile de baza ale microprocesoarelor si
micro-controlerelor. Familiile de microcontrolere definesc arhitectura
microcontrolerelor. Controlerele dintr-o familie: contin acelasi nucleu
procesor si manifesta compatibilitate la nivel de cod; manifesta deosebiri
din punctul de vedere al unitatilor functionale implementate, al numarului
de circuite timer / contor, al dimensiunii memoriei interne.

Clasificdri si definitii:

* Embedded System (sistem cu calculator inglobat): calculatorul este
inglobat intr-un sistem si nu are interfata de programare accesibila
utilizatorului final;

* Real-Time System (sisteme de timp real): reactia la un eveniment
trebuie sd se produca in cadrul unui interval de timp prestabilit;

* Digital Signal Processor (DSP): Procesoare proiectate special pentru
prelucrarea de semnale. Au arhitectura speciala ce permite executarea cu
viteza mare a operatiilor de adunare (acumulare) si inmultire;

e Mixed-Signal Controller (MSC): Microcontrolere ce pot prelucra
atat semnale digitale cat si analogice;

e Microcontroller (MC): microcalculator pe un chip avand ca UCP un
microprocesor;

e Digital Signal Controller (DSC): microcalculator pe un chip care are
ca UCP un DSP (Digital Signal Processor).

in portofoliul extins au fost prezentate in extenso principalele
elemente ale microcontrolerelor:

- Unitatea centrala de procesare — Fig. 10;

- Memoria on-chip (de date si program): RAM, ROM (EPROM,
flash);

- Magistralele de date si de adrese — Fig. 11;

- Unitatea intrare/iesire (intrari/iesiri digitale: mai multe porturi de
I/0 digitale) ;

- Circuitele timer-counter si timerul watchdog;

- Circuitele de intrari/iesiri analogice: integreaza circuite ADC sau
DAC cu mai multe canale, comparatoare analogice, filtre;

- Controllerul de intreruperi interne si externe;

- Interfete de comunicatie seriald: controllere SPI, SCI (UART,
USART), 12C;
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-
Exemplul unei unitati
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Fig. 10. Unitate centrala de procesare

Conectarea memorniei g a unitati
- centrale falosind bus-urile pentru a
castiga functionalitate

MEMORIE
; [ regstu: |
Adrese
[locstie mem. 14 | Linii de control
R cry

Fig. 11. Magistrale de date si adrese

Circuite de control a puterii consumate;

Interfete pentru depanare si testare standardizate;

Controlere diverse: LCD, DMA, Co-procesoare comunicatie retea;
Notiuni elementare privind programarea microcontrolerelor.

Au fost dezvoltate urmatoarele directii majore ale portofoliului de
competente si expertize, in concordanta cu solicitarile firmelor partenere:

= Sisteme embedded (sistem de monitorizare a turatiei m.c.c.);

= Proiectarea si implementarea sistemelor de mdsurare/conditionare

a semnalelor (achizitia/prelucrarea semnalelor de vibratii).

Prima directie este oferita ca urmare a faptului ca numeroase aplicatii
industriale necesit3 utilizarea diverselor tipuri de masini electrice. Tn aceste
cazuri, monitorizarea si controlul unor parametri ai acestor masini electrice
sunt obligatorii pentru asigurarea unei bune functionari a intregului sistem.
fn ultima perioad3, aceste aplicatii de monitorizare si control sunt
implementate cu ajutorul microcontrollerelor, structurile rezultate fiind
cunoscute sub denumirea de sisteme incorporate (“embedded systems”).
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n portofoliu este prezentat un exemplu de realizare si implementare
a unui sistem de achizitie de date pentru monitorizarea si controlul turatiei
unui motor de curent continuu, bazat pe microcontrolerul PIC18F8722.
Aplicatia prezentata se incadreaza in obiectivele specifice proiectului
TISIPRO prin Identificarea si oferirea de solutii software inovative din
domeniul informaticii aplicate si al automaticii pentru obtinerea de
produse si procese, tehnologii noi sau Tmbunatatite, identificate de
intreprinderi ca fiind cerute de piata. Prin aceastd aplicatie se urmareste
dezvoltarea de aplicatii software in domeniul sistemelor embedded pentru
rezolvarea unor probleme specifice proceselor industriale.

Aplicatia demonstratoare cuprinde:

e descrierea unui m.c.c. tip SRV02 Quanser;

e deducerea modelului matematic;

e prezentarea modulelor microcontroller-ului utilizate in aplicatia
embedded (spre exemplificare, modulul Timer si configuratia
Capture/Compare/PWM — CCP);

e implementarea software a aplicatiei de monitorizare si control:
implementarea in limbajul C, directive de preprocesare, generarea de
intreruperi, conversia analog-numerica, transmiterea comenzii PWM -
Pulse Width Modulation (exemplu de cod, in Fig. 12) etc.

Registrul CCPR1L contine cei mai semnificativi 8 biti ai u_pwm, iar
bitii <5,4> din registrul CCPI1CON reprezinta cei mai putin semnificativi
doi biti ai u_pwm.

u_pwm=uk*50+511;

a=u_pwm;

c=a%2;

it (c==0)

CCP1CONbits.DC1B0=0;
else
CCP1CONbits.DC1B0O=1;

b=a/2;

c=b%2;

if (c==0)

CCP1CONbits.DC1B1=0;
else
CCP1CONbits.DC1B1=1;

u_pwm=b/2;

CCPR1L = u_pwm

Pin-ul utilizat pentru iesirea PWM este pin-ul RC2 acesta fiind
configurat ca iesire folosind registrul TRISC astfel:

TRISCbits.RC2=0

Fig. 12. Secventa de cod — transmiterea comenzii PWM
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2. Solutii software pentru sisteme embedded - proiectarea bazata
pe model

Proiectarea bazata pe model (MBD, Model-Based Design) este o
metodad vizualda bazata pe modelarea matematica pentru proiectarea
sistemelor de control complexe si este utilizata cu succes in multe aplicatii
de control, industriale, aerospatiale si auto.

Acesta ofera o metodologie eficienta care include patru elemente
cheie in procesul de dezvoltare:

e modelarea unei instalatii (pornind de la principii de functionare
sau prin identificarea sistemului),

e sintetizarea si analizarea unui controler al instalatiei,

e simularea simultana a instalatiei si a controlerului si

e programarea / implementarea controlerului.

Designul bazat pe modele integreaza toate aceste faze multiple si
oferd un cadru comun pentru comunicare pe parcursul intregului proces de
proiectare. Modelul bazat pe paradigma de proiectare este semnificativ
diferit de metodologia de proiectare traditionald. in loc sa utilizeze
structuri complexe si un cod extensiv de software, proiectantii pot formula
caracteristici functionale avansate prin utilizarea blocurilor de calcul
computerizate cu durata continua si discreta. Aceste modele si
instrumentele asociate de asistentd pentru simulare pot oferi prototipuri
rapide, verificari functionale virtuale si testarea software-ului si validarea
hardware / software-ului.

Conceptia si etapele MBD sunt prezentate in Fig. 13.

Pe parcursul diferitelor etape ale designului bazat pe modele, sunt
necesare mai multe nivele de modelare, atat din punct de vedere al
instalatiilor, cat si din punctul de vedere al controlului, pentru ca intreg
comportamentul functional al modelului sa se potriveasca cu cel al codului
generat.

Primul pas este simularea (MIL, Model-in-the-Loop) unde nici
controllerul, nici instalatia nu opereaza in timp real. Acest pas, folosit de
obicei spre finceputul procesului, permite inginerilor sa studieze
performanta sistemului si sa proiecteze algoritmul (elementele) de control
intr-un mediu virtual, prin simularea computerizatd a intregului sistem sau
subsistem.
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Fig. 13. Etapele MBD

Rapid Control Prototyping (RCP) este un proces care permite testarea
rapida si rularea repetata a strategiilor de control pe un calculator in timp
real cu dispozitive de intrare / iesire reale. Protocolul de control rapid
difera de HIL prin aceea ca strategia de control este simulata in timp real si
"instalatia" (sau sistemul de controlat) este reala.

Pentru On-Target Rapid Prototyping (OTRP) functionalitatea noua
sau modificata este addugatad la codul de productie din procesorul tinta
incorporat de controler pentru a verifica adaugarile / modificarile.

in faza Software-in-the-Loop (SIL) (Fig. 14), codul software de
productie real este incorporat in simularea matematicd care contine
modelele sistemului fizic. Acest lucru se face pentru a permite includerea
functionalitatii software pentru care nu exista niciun model sau pentru a
permite o simulare mai rapida. Pe parcursul fazei processor-in-the-loop
(PIL) comanda este compilatd si descarcatda intr-un procesor tinta
incorporat si comunica direct cu modelul instalatiei prin intermediul
comunicatiilor standard, cum ar fi Ethernet. Tn acest caz, pentru
comunicatie nu sunt utilizate dispozitive 1/0.

Hardware-In-the-Loop (HIL) este o tehnica pentru combinarea unui
model de simulare matematica a unei instalatii cu hardware fizic actual pe
care este implementat controllerul, astfel incat hardware-ul sa functioneze
ca si cum ar fi fost integrat in sistemul real. Pentru testarea si dezvoltarea
controllerelor electronice incorporate, controlerul hardware si software-ul
asociat sunt conectate la o simulare matematica a instalatiei, care este
executatd pe un computer in timp real [Con11].
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Fig. 14. Software in the loop (SIL)

Continuand analogia sistemului de control, in MBD se dezvoltd un
"controler" pentru a influenta o "instalatie" bazata pe anumite "cerinte" ce
definesc performantele sistemului de control. Dupa dezvoltarea modelului
de controller, vom rula o simulare pentru a "verifica" ca acest controler a
influentat instalatia astfel incat sa fie indeplinite "cerintele". Pentru a
verifica designul, se dezvolta de obicei "cazuri de testare" ce se bazeaza pe
anumite "rezultate asteptate", se executd simularea cu ajutorul cazurilor
de testare si se verificd rezultatele generate fatd de cele asteptate. Atunci
cand hardware-ul controlerului tinta este disponibil, poate incepe testarea
PIL/HIL. Testarea HIL poate fi efectuatd in raport cu modelul simulat al
instalatiei, dar acum modelul instalatiei trebuie sd interactioneze cu
intrarile / iesirile efective pe care hardware-ul controlerului le asteapta.
Acest lucru ar putea servi ca un test de acceptare in fabrica inainte de
instalarea pe UCU si testarea in raport cu instalatia reala [Lurl1].

Etapele descrise mai sus arata puterea acestui flux de lucru denumit
generic MBD. Acesta este baza multor fluxuri de lucru care pot fi certificate
functional. Retinem cd MBD nu se limiteaza la sistemele de control. Este
aplicabil, de exemplu, pentru procesarea semnalelor, video si comunicatii.
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Fig. 15. Paradigmele MIL, SIL si PIL

3. Achizitia si prelucrarea datelor

O directie importanta de cercetare (Achizitia si prelucrarea
semnalelor) este, de asemenea, integrata in obiectivul principal al
proiectului TISIPRO. Ideea de cercetare aplicativa este sintetizata de
paradigma Sistemelor de Control Distribuite (Distributed Control Systems -
DCS) care este prezentd masiv la nivelul proceselor actuale [Ast96]. in
cadrul acestei etape in derularea proiectului, a fost studiat impactul
prelucrarii de vibratii si dezvoltarea unor algoritmi de mentenanta
predictiva in timp real la nivelul aplicatiilor de tip DCS dezvoltate de firme
partenere (cum ar fi SC Reloc SA si SC Vonrep SRL). Cercetarile au fost
orientate pe construirea unor pachete de instrumente software pentru
dezvoltarea de aplicatii embedded specifice sistemelor de control
distribuite. Au fost studiate modalitatile de dezvoltare a unui pachet
software ce va fncapsula o tehnologie informationala pentru achizitia,
prelucrarea paraleld, sincronizata si in timp real a unor semnale de vibratii,
folosind tehnologia FPGA, bazatda pe metoda deconvolutiei. Partea
software valorifica posibilitatile de achizitie si prelucrare paralela, in timp
real, a mai multor semnale folosind tehnologia integrata in platformele
CompactRIO (National Instruments), bazate pe circuite FPGA (Fig. 16).

n conceptul standard, succesiunea achizitie - stocare - prelucrare (Fig.
17.a) poate prelucra doar aproximativ 5% din datele existente [Gall3].
fnlocuind aceastd succesiune cu achizitie - prelucrare (in timp real) -
stocare (doar rezultate), Fig. 17.b, tehnologia NI valideaza prelucrarea de
pana la 95% a informatiei existente.
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Principala noutate consta in faptul ca semnalele de vibratii vor fi
prelucrate concomitent cu achizitia acestora. Procesorul embedded, de
timp real, primeste direct rezultatele prelucrarilor si va realiza fuziunea
prelucrarilor primite de la FPGA. Noile rezultate, in urma fuziunii de
informatie vor fi incapsulate si transmise catre un calculator pentru a fi
memorate si eventual procesata o metoda pentru mentenanta predictiva.
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Fig. 17.a. Arhitectura sistemului clasic/consacrat
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Fig. 17.b. Arhitectura sistemului cu FPGA
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Fig. 18. Arhitectura hardware a sistemului

Configuratia hardware a sistemului necesar dezvoltarii de
instrumente software este prezentata in Fig. 18.

Proiectarea asistatd de calculator (in limba engleza, “Computer-aided
design” — CAD), poate fi definita ca o activitate de utilizare a unui sistem de
calcul in proiectarea, modificarea, analiza si optimizarea proiectarii [Chil2].
Sistemul de calcul este format din echipamente si programe care asigura
functiile necesare in proiectare.

Echipamentul destinat activitatilor de CAD este format dintr-un
calculator, unul sau mai multe terminale grafice, tastatura si alte periferice.
Programele de CAD sunt aplicatii destinate implementarii graficii in cadrul
unui sistem de calcul, la care se adaugd programele dedicate functiilor
ingineresti care pot realiza analiza unui sistem si controlul numeric al
acestuia. Proiectarea asistatd pentru sisteme de conducere se bazeaza in
principal pe un model matematic al sistemului condus. Acest model trebuie
insa sa satisfaca doua cerinte de baza: sa fie suficient de simplu pentru a
putea fi utilizat in procedurile clasice de proiectare a unui sistem de
conducere si sa reproduca cat mai fidel caracteristicile principale ale
sistemului ce trebuie condus.

4. Tehnici de estimare a parametrilor

Deoarece modelele obtinute pe baza legilor fizico-chimice sunt de
obicei extrem de complicate, in practica inginereasca sunt utilizate modele
obtinute prin tehnici speciale cunoscute sub denumirea de identificarea
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sistemelor. Aceste modele sunt obtinute din analiza datelor intrare - iesire
ale sistemului si sunt in general mai simple decat cele obtinute prin
modelarea clasica [Lju87].

Ca tipuri de modele utilizate in proiectarea asistata de calculator si
care pot fi obtinute prin metodologia identificarii sistemelor putem
mentiona functiile de transfer, ecuatiile de stare, modelele bazate pe
ecuatii diferentiale sau ecuatii de stare etc. Unul din cele mai avansate
medii de dezvoltare a proiectarii asistate este mediul MATLAB, mediu pe
care se bazeaza aplicatiile ce vor fi dezvoltate in cadrul proiectului TISIPRO.

in portofoliu sunt prezentate etapele principale ale procesului de
identificare, modul de generare a datelor si modelelor utilizate pentru
identificare.

Problema identificarii sistemelor consta in a estima un model al unui
sistem bazat pe datele de intrare - iesire observate [Sen13]. Procedura de
determinare a modelului unui sistem dinamic din datele de intrare-iesire
observate, implica trei elemente de baza:

e datele intrare-iesire;

e un set de modele candidate (structura modelului);

e un criteriu de alegere a modelului particular din set, pe baza
informatiilor disponibile (metoda de identificare).

Procesul de identificare este alcatuit din selectarea repetata a unei
structuri de model, calculand cel mai bun model din structura si evaluand
proprietatile acestui model pentru a vedea daca sunt satisficatoare.
Biblioteca MATLAB pentru identificarea sistemelor (System Identification
Toolbox) ofera o serie de functii utile. Pentru identificarea sistemelor cu
MATLAB se pot utiliza doua variante: prima (si cea mai usoard) este
utilizarea interfetei grafice pentru identificare. Pentru cealalta variants,
ceva mai complicatd, se pot crea surse Matlab care sa rezolve problemele
propuse. Identificarea sistemelor devine o problema de programare care
va apela un set de functii. Cele mai importante probleme practice care
apar in identificare sunt:

e Selectarea mdrimilor ce trebuie mdsurate.

e Achizitia si prelucrarea primard a datelor.

e Selectarea unui model matematic adecvat.

e Variabilitatea proceselor in timp.
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Pentru generarea datelor intrare-iesire se pot folosi functiile:

m Functia idinput. Aceasta functie genereaza semnale folosite in mod
obisnuit ca intrari ale sistemelor ce urmeaza a fi identificate.

m Functia Isim. Functia Isim simuleaza raspunsul in timp la diverse
intrari al sistemelor liniare continue sau discrete.

m Functia iddata.

n portofoliu sunt prezentate aplicatii realizate cu toate aceste functii.

Exemplu: Functia iddata. Aceasta functie creeaza obiectul Matlab de
baza utilizat de procedurile toolbox-ului de identificare pe baza datelor
intrare-iesire ale sistemului ce va fi identificat. Obiectele create cu aceasta
functie sunt utilizate de majoritatea comenzilor si functiilor de identificare
ale Matlab-ului, In domeniul timp sau frecventa.

Sintaxa: date_id = iddata(Y,U,Ts)

date_id= iddata(Y,U,'Frequency',Frecvente)

Descriere: Prima forma a sintaxei este utilizata pentru semnale in
domeniul timp. Tn acest caz Y si U reprezintd iesirea, respectiv intrarea
sistemului ce trebuie identificat iar Ts este perioada de esantionare. in
mod implicit Ts=1. Dacd U=[], atunci date_id defineste un semnal (sau o
serie de timp). Daca Y=[], date_id descrie doar intrarea sistemului. Pentru
prelucrarea datelor in domeniul frecventd, Frecvente este un vector ce
contine frecventele in care sunt definite valorile vectorilor Y si U. El trebuie
s3 aiba aceeasi lungime cu Y si U. In acest caz Ts poate fi facut egal cu zero
daca datele prelucrate sunt in timp continuu.

Aplicatie: Programul urmator simuleaza raspunsul unui sistem liniar

exprimat prin functia de transfer H(s)=

la o intrare de tip semnal
2s+5

pseudoaleator binar, pe un interval de timp de 5 de secunde, cu o perioada
de esantionare de 0.1 sec. Datele intrare-iesire sunt grupate in obiectul
date_id care pot fi ulterior plotate (asa cum este cazul in Fig. 19) sau pot fi
prelucrate de procedurile de identificare ale Matlab-ului.

Ts=0.1;N=50;

u=idinput(N, "prbs*);

H=tf(10, [2 51)

t=[0:Ts:(N-1)*Ts];

y=Isim(H,u,t);

date_id=iddata(y,u,Ts)

plot(date_id)
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Fig. 19. Exemplu de utilizare a functiei iddata

Proprietatile unui obiect iddata (sau ale oricarui alt obiect Matlab)
pot fi vizualizate folosind functia get si pot fi modificate cu functia set.

Pentru generarea modelelor utilizate in identificare se utilizeaza
obiectul Matlab idmodel. Toate procedurile de estimare parametrica
returneaza ca rezultat un obiect Matlab de tipul idmodel, care contine
toate informatiile relevante referitoare la modelul estimat. Caracteristicile
unui obiect de tip idmodel pot fi examinate direct sau afisate grafic
folosind comenzi Matlab precum impulse, step, bode, nyquist sau pzmap.
De asemenea, obiecte de tip idmodel pot fi create folosind urmatoarele
functii Matlab: idpoly, idproc, si idss. Tn portofoliu sunt prezentate aplicatii
realizate cu aceste functii.

Identificarea sistemelor folosind metoda momentelor ponderate

n orice algoritm de autoacordare, cea mai dificild etapa o constituie
problema identificarii, de rezultatele sale depinzand succesul intregului
algoritm de conducere. Pot fi mentionate doua abordari ale identificarii:

e |dentificare on-line;

e I|dentificare off-line.

in abordarea on-line, rezultatul identificirii este obtinut in acelasi
moment de timp cu momentul obtinerii unei noi observatii despre sistemul
fizic. Tn general identificarea on-line se referd la metode parametrice
(deterministe sau stohastice) prin care se determina parametrii unui model
cu o structurd impusa apriori. Printre aceste metode se pot mentiona:
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- estimarea recursiva a parametrilor (criteriul celor mai mici patrate
sau al variantei minime, folosind metoda variabilelor instrumentale);

- estimarea bazata pe model predictiv.

intr-o abordare off-line a identificarii este posibil si se determine
impreund, atat structura cat si parametrii modelului matematic pentru
sisteme invariante in timp, folosind observatii pe un interval mare de timp,
incluzand si regimul stationar. in general, metodele off-line de identificare
se bazeaza pe analiza raspunsului in urmatoarele conditii:

e Raspunsul tranzitoriu este datorat starii initiale nenule (raspunsul
liber);

e Raspunsul sistemului (regimul tranzitoriu si regimul stationar care
urmeaza) se datoreaza modificarii unei marimii de intrare care poate fi
marime de comanda sau perturbatie.

Metodele off-line de identificare pot fi impartite in doua categorii
principale, in functie de modul de extragere a informatiilor continute in
raspunsul analizat: metode punctuale si metode integrale. Metodele
punctuale sunt mai rapide dar mai senzitive la zgomote si in general nu
permit obtinerea unui model matematic echivalent global. Metoda
momentelor este o metoda de identificare off-line de tip integral.

in portofoliul de expertize si competente a fost prezentata detaliat
tehnica de identificare a sistemelor utilizind metoda momentelor
ponderate.

Fig. 20. Nucleul \Vj(t,oc)
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Momentul ponderat j apare ca o functionald reald a unei functii f
[Mar05]: m]‘."(f)zj‘wj(t,(x)f(t))dt, cu nucleul . Spre exemplificare,
0

nucleul v, (t,o) reprezentat in Fig. 20 prin cateva valori j, realizeaza o

(—t)

J!

ponderare externd la momentul de timp ,(t,a)= w(t,o),

il
t,=-=,j=0, cu amplitudinea v (t,,a)= J je” . In functie de valoarea
jla

Q |\

lui o momentul ponderat acorda diferite importante etapelor de evolutie
in timp.

Formal, algoritmii de evaluare a momentelor si de identificare sunt
identici, singura deosebire constd in aceea ca in loc de functia f(t) se
prelucreaza asa numita functie ponderata f“(t), iar in loc sd se obtina
functia de transfer:

b, +b;s+..+b,s" Y(s)

H(s)= — = , (1)
a,+a,s+..+a,s"  U(s)
caracterizata prin n,m,b, ,a,, se obtine functia de transfer:
b*, +b* s+..+b% s" Y%s
He(s)= 2Ot D s VS 2)
a’y+a*s+...+a" s"  U%(s)
caracterizatd prin n,m,b" ,a%, . Dacd w(t,a)=e"*, atunci
H*(s)=H(s+a) (3)

Relatiile de echivalare reprezinta relatiile dintre parametrii n,m,b, ,a,

si parametrii n,m,b* ,a°%, .
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lll. Domeniul: Sisteme automate
- subdomeniul: Aplicatii software pentru sisteme de control
si de achizitii de date -

Obiectivul general al acestui subdomeniu consta in dezvoltarea de
solutii software pentru informatizarea si controlul unor procese desfdsurate
n cadrul unor intreprinderi din mediul industrial.

Competentele de cercetare / ofertele de expertiza, corelate cu acest
obiectiv au fost prezentate si dezvoltate de echipa de implementare a
proiectului pe mai multe directii de cercetare ce vor fi detaliate si
exemplificate in paragrafele urmatoare.

1. Sisteme de achizitii de date cu prelucrare in timp real si pachete
software dedicate

Pentru portofoliul de competente si expertize din domeniul Sisteme
automate, una dintre directiile de cercetare vizate este orientata catre
sisteme de achizitii de date cu prelucrare in timp real (tehnologii National
Instruments (NI), lider in domeniul solutiilor hardware si software de
achizitii de date - LabView/LabWindows CVI) si pachete software dedicate
(LabView, LabWindows etc.). in consecintd, pentru Nivelul 0 din Fig. 1,
echipa de cercetare ofera expertiza pentru dezvoltarea unor instrumente
software pentru achizitia datelor bazate pe integrarea cu echipamente
hardware specializate (de exemplu, din gama oferita de NI) folosite pentru
implementarea driverelor de conectare la DCS-ul specific intreprinderii.

n cadrul acestei directii, au fost abordate urmétoarele subdirectii:

- Arhitecturi si structuri ale interfetelor de proces;

- Conditionarea semnalelor;

- Exemple de sisteme si de module de conditionare utilizate pentru
interfatarea cu procesele industriale (echipamente NI).

Arhitecturi si structuri ale interfetelor de proces. Sistemele de
conducere numerice industriale implicd un numar mare de traductoare si
de elemente de executie, analogice si numerice. Sunt necesare deci
echipamente care sa converteascd semnalele de la traductoare in semnale
numerice standardizate ce pot fi prelucrate de cétre calculator. in plus,
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trebuie sa existe circuite care sa converteascd datele numerice furnizate de
catre calculator in semnale de comanda. Aceste functii sunt grupate in asa-
numitele unitati de interfatd de proces, numite si pldci de achizitie, datorita
faptului ca prin interfata de proces se realizeaza si achizitia de date. Un
calculator dotat cu interfete de proces (placi de achizitie) si cu software
specializat devine un sistem de achizitie a datelor.

Unitatea de interfata de proces poate fi plasata in interiorul sau in
exteriorul calculatorului. Pentru sistemele industriale complexe, cu
arhitecturd de tip DCS, o solutie adoptata consta in dispunerea interfetelor
de proces in unitdti satelit, conectate la calculator prin intermediul unor
sisteme de comunicatie numerica.

O unitate de interfatd este alcatuita din placi si module detasabile
care pot realiza diferite tipuri de cuplare la proces: intrari analogice, iesiri
analogice, intrari/iesiri numerice, numarare/temporizare. De exemplu,
sistemul de intrari analogice prezentat in Fig. 21, contine componentele:
EC - elementul de conectare; ETP - elementele de tratare primara a
informatiei (conversii curent/tensiune, filtrare); MUX - multiplexorul
(permite selectarea unuia din cele n canale analogice); A - amplificatorul
(adapteaza nivelul semnalului si impedanta canalului la elementul
urmator); EER - elementul de esantionare si retinere (circuit Sample/Hold)
pastreaza constanta valoarea esantionului de tensiune pe durata
conversiei A-N; CAN - convertorul analogic-numeric; T - buffer necesar
conectarii iesirii CAN la magistrala sistemului; BC - blocul de comanda.

Canal
analogic

Canal

analogic .
O b B caN=N T
Y

EC ETP UX

Magistrala

] ] BC
Canal >

analogicL__| L 1 L__|

Fig. 21. Structura sistemului intrarilor analogice
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Conditionarea semnalelor realizeaza n general adaptarea dintre
traductoare si circuitele de conversie analog-numerica. Interfetele de
proces asigura functii de conversie, de protectie si de adaptare, dintre care
cele mai importante sunt urmatoarele:

- amplificare semnale de nivel mic, conversii curent/tensiune,
generarea semnalelor de putere etc.;

- multiplexare, conversii analog-numerice si numeric-analogice;

- tratarea primard a semnalului: filtrare, liniarizare;

- izolare galvanica, protectia la supratensiuni si scurtcircuite;

- supervizare si control, semnalizare, dispozitive de rezervare in caz
de defect, dispozitive de comunicatii etc.;

- functii auxiliare: alimentarea senzorilor si elementelor de executie.

Una dintre cele mai importante operatii de conditionare este
filtrarea. Un filtru trece jos folosit pentru evitarea distorsiunilor produse de
frecventele Tnalte asupra semnalelor esantionate este filtrul antialiasing.
Schema tipica a acestei operatii este prezentata in Fig. 22 [Chi12].

Datorita avantajelor fata de filtrele analogice, filtrele numerice sunt
utilizate Tn numeroase aplicatii de conducere si achizitie. Filtrele numerice
liniare clasice sunt de doua tipuri [Sel10]: filtre cu raspuns finit la impuls
(Finite Impulse Response Filters) - FIR si filtre cu raspuns infinit la impuls
(Infinite Impulse Response Filters) - 1IR. in Fig. 23, pentru o aplicatie
LabVIEW, sunt prezentate raspunsurile in frecventa pentru un filtru FIR.

Exemple de sisteme si de module de conditionare utilizate pentru
interfatarea cu procesele industriale. Tn portofoliu a fost prezentat succint
sistemul de conditionare a semnalelor SC-2345 al firmei NI, USA [NIDO1],
disponibil in laboratoarele deservite de echipa de cercetare TISIPRO.

spectru
semnal util SPectru zgomote spectru spectru
A ) semnal
filtru semnal util
7 /
/\/\‘/ _\/\ [ [\
/\>f > f : —>
-8l B -B I B £ I»B| BI f.
/2 /2
Semnal continuu original Semnal continuu Semnal discret

filtrat
Fig. 22. Schema de conversie cu filtrare antialiasing
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Fig. 23. Raspunsul in frecventa: coeficienti simetrici (stanga), respectiv coeficienti
asimetrici (dreapta)

2. Instrumente software pentru implementarea algoritmilor de
identificare

Echipa de cercetare ofera expertiza pentru proiectarea, testarea si
implementarea de noi scheme si algoritmi de estimare on-line a
parametrilor proceselor liniare. Este vizat Nivelul 1 (Nivelul de reglare,
alarmare, protectie; Real-time), prin dezvoltarea unor instrumente
software specifice pentru proiectare si analizd a unor scheme de estimare
on-line a parametrilor proceselor (utilizand cu preponderenta mediul de
dezvoltare Matlab/Simulink, dar si 20sim sau LabView/LabWindows CVI).

Eficienta metodelor de estimare depinde si de modul de
parametrizare a modelului [loa96]. De aceea, mai intai, s-a realizat o serie
de reprezentari si parametrizari ale modelelor care descriu comportarea
unei clase largi de sisteme dinamice liniare invariante in timp (SLIT), utile in
formularea problemelor de identificare a parametrilor si de control
adaptiv. Au fost dezvoltate si prezentate urmatoarele concepte: modele in
spatiul starilor, modele intrare/iesire, parametrizarea modelelor, estimarea
on-line a parametrilor pentru procese continue (formularea problemei, legi
adaptive), estimarea on-line a parametrilor pentru procese discrete.

Au fost studiate si dezvoltate concepte abstracte care au fost aplicate
pe exemple de tip benchmark (caruciorul cu doud pendule inverse). Au fost
obtinute reprezentari matematice detaliate si au fost prezentate
parametrizari ale modelelor preluate din fluxul principal de publicatii din
domeniu. Spre exemplificare, in Fig. 24 si 25 [10a96], [Dum13] sunt ilustrate
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prima si respectiv cea de-a doua forma de parametrizare (u - intrare, y -
iesire, O - vectorul parametrilor, @ - vectorul semnalelor, 1/ A(s) - filtru, z

- semnal scalar, W_(s) - functie de transfer model cu gradul relativ 1 etc.).

Au fost abordate mai multe structuri de legi adaptive. O abordare
realista necesita ca legile adaptive sa nu impuna apriori ca procesul sa fie
stabil si intrarea sa fie marginita. Metoda de rezolvare utilizatd in aceste
conditii este metoda SRP-Lyapunov (Fig. 26) si consta in dezvoltarea unei
ecuatii diferentiale care sa facd legatura intre eroarea de estimare
normalizata si eroarea de estimare a parametrilor prin functii de transfer
strict real-pozitive (SRP). Proiectarea legii de adaptare a parametrilor se
realizeazd printr-o tehnica Lyapunov. Problemele ce trebuie rezolvate in
cazul estimarii adaptive sunt legate de convergenta parametrilor si
robustetea algoritmilor in prezenta erorilor de modelare [l0a96], [Dum13].

u | @aals) h R
> 7[\(5} ._(2} 61 ;@\\ rd
B ] P )
0, A(s)
T
+y

u o, (s)
W,.(s)A(s)

—O, {5)
W, (s)A(s)

Fig. 25. A doua formad de parametrizare a procesului

Ws)ifs)fe— o’}

\4

Fig. 26. Implementarea algoritmului adaptiv cu eroarea de estimare normalizata
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3. Instrumente software specifice pentru proiectare si analiza a
unor scheme de estimare on-line a parametrilor proceselor

O alta directie de cercetare abordata in cadrul domeniului Sisteme
automate, se refera la dezvoltarea unor instrumente software specifice
pentru proiectarea testarea si implementarea de noi scheme si algoritmi de
estimare on-line a parametrilor proceselor (utilizdnd cu preponderenta
mediul de dezvoltare Matlab/Simulink), corespunzatoare Nivelului 1 din
Fig. 1. Tn aceastd etapa au fost oferite proceduri de proiectare si validare a
unor algoritmi de control cu aplicatii pentru procese din statii de tratare a
apelor reziduale, industria alimentard si biotehnologii.

Tn portofoliu este prezentatd problematica generald a sistemelor de
conducere neliniara, precum si aplicatii pentru statii de epurare, care vor
permite proiectarea unor sisteme de achizitii si control din statiile de
tratare din Compania de Apa Oltenia SA. Ca aplicatii sunt descrise in
extenso strategii de control pentru procese tipice din statiile de epurare:

e Strategii de control al procesului de digestie anaerobd;

e Strategii de control multivariabil adaptive si robust-adaptive pentru
procesul noroiului activat din statiile de epurare.

Pentru procesul de digestie anaerobd (PDA) au fost prezentate:
modelul procesului si scopul controlului, proiectarea comenzii liniarizante
exacte (CLE), o structurd adaptiva de conducere a procesului, in cazul in
care se cunosc intrarile, o structurd robust-adaptivda de conducere a
procesului, Tn cazul unor intrari necunoscute, rezultate si comentarii.
Deoarece PDA este unul foarte complex, modelul matematic complet,
ADM1 (Anaerobic Digestion Model No. 1) [Bat02], continand 32 de ecuatii
diferentiale ce descriu dinamica concentratiilor diferitelor componente, in
portofoliu este prezentat un model dinamic redus ce contine 10 ecuatii
diferentiale si care poate fi utilizat in strategiile de control.

Pentru PDA s-a considerat problema controlului nivelului de poluare
la iesire, oricare ar fi variatiile si incertitudinile poluantului influent si
variatia in timp a unor parametri ai procesului. Strategiile de conducere au
fost dezvoltate in urmatoarele conditii realiste: o serie de variabile de stare
sunt nemasurabile, vitezele de reactie sunt incomplet cunoscute si
variabile, iar concentratia poluantului influent poate fi necunoscuta, dar
pentru aceasta se cunosc o limita superioara si una inferioara [Pet13al.
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Fig. 28. Sistemul robust-adaptiv de control al procesului de fermentatie anaeroba

Ca rezultate, in Fig. 27 este prezentatda o structura adaptiva de
conducere, iar in Fig. 28 structura de conducere robust-adaptiva.
Comportarea n circuit inchis a fost analizata prin simulare numerica.

De exemplu, performantele sistemului utilizdnd structura de conducere

robust-adaptiva sunt prezentate in Fig. 29-30 (evolutia nivelului de poluare

si evolutia comenzii).

Cea de-a doua aplicatie prezentata a vizat strategii de conducere

multivariabild a procesului noroiului activat din statiile de epurare. in
portofoliu au fost prezentate: formularea problemei, modelul dinamic al
procesului aerob de tratare a apelor reziduale cu namol activ, proiectarea
strategiilor de conducere adaptive si robust-adaptive [Pet13b].



18 0.06
1~ Control liniarizant exact

1 - Control liniarizant exact

16 2 - Control robust-adaptiv

2 - Control robust-adaptiv

1.4
0.04
12

1
0.8

0.6

Nivelul de poluare y (g//)

Intrarea de comanda D (h)

0.4

Timp (h) Timp (h)
0.2 0
0 50 100 150 200 250 0 50 100 150 200 250
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Procesul considerat se desfasoara intr-un bioreactor cu functionare
continua cu recirculare utilizat pentru a elimina doi poluanti (Fig. 31)
[Pet13b]. Tindnd cont de realitatea practica, s-a presupus ca pentru cei doi
poluanti concentratiile sunt complet necunoscute, dar ca pentru acestea se
cunosc anumite intervale in care evolueaza.

Obiectivul principal al conducerii procesului consta in mentinerea
nivelului de poluare din apelor reziduale la un nivel dorit (impus), evident
cat mai scazut, in pofida variatiei in limite mari a concentratiilor
poluantilor. Prima structura de conducere (Fig. 32) este o schema adaptiva
obtinuta prin combinarea unei CLE cu un estimator asimptotic de stare si
un estimator on-line a cineticilor necunoscute. Cea de-a doua structura de
conducere este o strategie robust-adaptiva (Fig. 33), dezvoltata pe baza
unei CLE, dar in care starile nemasurabile se inlocuiesc cu limitele lor
superioare si inferioare furnizate de un observer interval. Mai mult,
parametrii incerti ai procesului sunt inlocuiti cu valorile limitelor lor
superioare si inferioare (cunoscute).
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Fig. 31. Schema procesului de tratare a apelor reziduale cu namol activ
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Performantele sistemelor de control au fost testate prin numeroase
experimente simulate. Referintele au fost alese astfel incat sa asigure un
nivel scazut al poluarii. Comenzile raman in limitele fizice impuse de
proces. S-a obtinut un comportament bun privind proprietatile de reglare
ale regulatorului robust-adaptiv si capacitatea acestuia de a mentine
iesirile controlate in apropierea valorilor impuse dorite.

4. Instrumente software de acordare automata a regulatoarelor
din buclele primare ale proceselor

Pentru portofoliul de competente si expertize, membrii echipei de
cercetare ofera expertiza pentru realizarea unor instrumente software care
permit derularea unor proceduri de acordare automatd pentru
controllerele (requlatoarele) din cadrul DCS-ului specific intreprinderii. Tn
cadrul acestei directii este vizat Nivelul 1 din Fig. 1 (Nivelul de reglare).

Pentru realizarea procedurilor de acordare automata este utilizat
mediul de programare si dezvoltare MATLAB/Simulink (mai precis, utilitarul
SISO Design Tool), disponibil in laboratoarele Universitatii din Craiova
(Matlab 7, R2014b etc.). in portofoliu au fost abordate si prezentate
notiuni utile pentru implementarea unor controllere in DCS-ul firmelor:

= Instrumentul de proiectare SISO Design Tool [MAT14], [Lurll]. Au

fost prezentate:

- Componentele si optiunile de proiectare SISO Design Tool

e Interfata grafica SISO Design Task din Control and Estimation Tools
Manager - faciliteaza proiectarea regulatoarelor pentru sisteme in circuit
inchis cu o singura intrare si o singura iesire.
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e Fereastra grafica de acordare Graphical Tuning - reprezinta o
interfata grafica utilizata pentru afisarea si manipularea caracteristicilor

Bode, Nichols si a locului radacinilor pentru controlerul care se proiecteaza.
e Interfata LTI Viewer asociata cu SISO Design Task.
- Utilizarea SISO Design Task Node si importul de modele in SISO Tool,;
- Structuri cu reactie in SISO Tool (Fig. 34);
- Fereastra Graphical Tuning (Fig. 35).
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= Proiectarea regulatoarelor in SISO Design Tool cu metoda de
acordare automata [MAT14], [Lurll]. Au fost prezentate:

- Metode de acordare automatd. Interfata SISO Design Tool a softului
MATLAB dispune de o procedurd de acordare automatd (automated
tuning) care simplifica operatiunea de proiectare si acordare a
compensatoarelor. SISO Design Tool contine cinci metode de acordare
automata care permit proiectarea “on-the-fly” a unui controler, astfel incat
sa fie satisfacute cerintele de proiectare ale utilizatorului.

- Metoda de acordare optimizatd. Accesarea metodei se realizeaza in
cadrul procedurii Automated tuning care are rolul de asistent in procesul
de acordare si optimizare a sistemului de conducere.

- Metoda de acordare PID (Fig. 36). SISO Design Tool furnizeaza patru
metode de acordare PID, inclusiv o metoda pentru sisteme instabile
(Singular frequency based tuning). in majoritatea aplicatiilor, regulatoarele
PID rezultate in urma acordarii furnizeaza performante acceptabile.

- Acordarea automatd de tip PID. Exemplu pentru motorul de c.c.;

- Acordarea automatd de tip IMC (Internal Model Control);

- Acordarea automatd pe baza sintezei LQG;

- Acordarea automatd cu metoda Loop Shaping.
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Fig. 36. Acordarea PID — optiuni de acordare
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5. Proiectarea unor algoritmi de conducere adaptivi si robust-
adaptivi pentru un bioproces cu timp mort

n portofoliu a fost prezentats tehnica de proiectare a unor algoritmi
de conducere adaptivi si robust-adaptivi pentru un proces bioelectrochimic,
de tratare a apelor reziduale. Bioprocesul contine un bioreactor cu
amestec perfect, utilizat pentru cresterea unei populatii de bacterii, cuplat
cu un reactor electrochimic, cu intarziere, folosit pentru regenerarea
substratului (Fig. 37). Modelul este descris prin ecuatiile diferentiale [Pet15]

X(t)=n(S)X(t)~(D(t)+Dy(t))X(t) —k,X(t),

$(t) = —Yiu(S)X(m D(t)(S(t — )+ rP(t — 1))+ D, (t)5,(t)— (D(t) + Dy (t))S(t), (4)

X

P(t)=(1/ Yy )(S)X(t)+D(t)(1—r)P(t —1)+D,(t)Py(t)—(D(t) + Dy(t))P(t).

unde X, S si P sunt respectiv concentratia biomasei, a substratului si a
produsului, D=F /V, este viteza de dilutie, F debitul de recirculare, Vi

este volumul reactorului, Ysx este coeficientul de productie (constant),
W(S) este viteza specifica de crestere, kq este viteza de deces a biomasei,

iar r=(P(t—r)—Pm(t))/P(t—r) este viteza de regenerare a substratului.

Conducerea automata are drept scop mentinerea nivelului de poluare
la un nivel impus scdzut, comanda utilizata fiind F sau D. S-a prezentat si
analizat un algoritm de control adaptiv precum si un algoritm de control
robust-adaptiv proiectat Tn conditiile realiste, Tn care concentratiile
poluantilor la intrarea in reactor sunt complet necunoscute, dar pentru
acestea se cunosc limitele intervalelor intre care evolueaza.
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Fig. 37. Reprezentarea schematica a procesului bioelectrochimic cu poluant extern
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Pentru dezvoltarea schemelor de conducere au fost proiectate, intr-o
prima etapa, observere asimptotice si observere interval pentru estimarea
stdrii [Rap05]. De exemplu, observerul interval robust pentru estimarea
starilor necunoscute capabil sa prelucreze si incertitudinile din variabilele de
intrare, parametrii modelului etc., este prezentat in ecuatiile urmatoare:

vf/*(t):W(t)v?/*(t)+Z(t)(;1(t)+/wv*(t)
(10*) =1 W(0)* =Nx(0)",

Eit) =N (W* (t) ~ N, (t)),

W (t) =W(t)W (t)+ Z(t)G,(t) +Mv(t)
(107 )=<w(0)" =Nx(0),

&5 (t) =N;* (W™ (t) =N,y (t)).

(5)

Observerele interval functioneaza ca o pereche de doua observere: un
observer superior, care furnizeaza o margine superioara a vectorului de
stare si un observer inferior, care furnizeazd o margine inferioara a
vectorului de stare, sau altfel spus furnizeaza un interval in care va evolua
vectorul de stare [Rap05].

Strategiile de control dezvoltate au fost [Pet15]:

Comanda liniarizantd exactd (CLE). Reprezinta cazul ideal in care
modelul procesului este complet cunoscut, iar comanda se calculeaza prin
liniarizare exacta intrare-iesire. Este utilizata pentru proiectarea
algoritmilor adaptivi si robust-adaptivi.

Schema de control adaptiv se obtine prin combinarea unei comenzi
liniarizante exacte (CLE) cu un observer asimptotic utilizat pentru
estimarea on-line a starilor nemasurabile si cu un estimator on-line a
reactiilor incerte sau necunoscute (Fig. 38).

Structura de control robust-adaptivd s-a obtinut prin combinarea unei
CLE cu un observer interval (va calcula limitele inferioare si superioare intre
care vor evolua starile nemasurabile ale procesului) si cu un estimator
pentru estimarea on-line a reactiilor necunoscute, care va utiliza de
asemenea informatiile furnizate de observer-ul interval (Fig. 39).

Tehnicile de conducere pot fi utilizate in cadrul aplicatiilor preliminate
in parteneriat cu Compania de Apa Oltenia.
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Performantele strategiilor de conducere au fost analizate prin
simulari numerice. Tn Fig. 40, 41 sunt prezentate cateva rezultate pentru
cazul controllerului robust adaptiv, in conditii de incertitudini, perturbatii
parametrice si madsurdtori corupte cu zgomote. Sistemul in circuit inchis
are o comportare buna, foarte apropiata de cea a sistemului in circuit
Tnchis din cazul ideal, cand se utilizeaza comanda liniarizanta exacta.

6. Instrumente software specifice pentru achizitia datelor si pentru
reglare bazate pe echipamente hardware specializate

Echipa de cercetare ofera expertiza intreprinderilor pentru realizarea
unor instrumente software pentru implementarea driverelor de conectare
la DCS-ul specific intreprinderii. Sunt vizate Nivelurile 0, 1 si partial 2 din
DCS, prin dezvoltarea unor instrumente software specifice pentru achizitia
datelor si pentru reglare bazate pe integrarea cu echipamente hardware
specializate (de exemplu, din gama oferita de NI).
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Preliminand incheierea unor contracte subsidiare de tip D cu firmele
SC Compania de Apd Oltenia SA si Centrul Energetic Oltenia — Rovinari, in
portofoliu au fost descrise structuri de achizitie de date si reglare de tip
DCS-SCADA specifice, precum si instrumente software dedicate care
implementeazd legi numerice de reglare in LabView, pretabile
implementarii la nivelurile de reglare primara.

= Structuri de achizitie de date si reglare tip DCS-SCADA pentru statii
de epurare. Pe baza unor rezultate preliminare obtinute in cadrul
proiectului ADCOSBIO [Sisteme de conducere avansata a unor bioprocese
din industria alimentara, PN-1I-PT-PCCA-2013-4-0544, 2014-2017], membrii
echipei de cercetare au propus solutii de achizitii de date si control tip DCS-
SCADA pentru Statiile de epurare Facai si Calafat din cadrul Companiei de
Apa Oltenia. Aceste structuri tipice pot fi utilizate si in unele sisteme din
cadrul Complexului Energetic Oltenia — Rovinari.
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referinii + control Pompa Algoritm de obtinut
_’: . > PID P2.A prelucrare

- I la nivel de PLC

Traductor Traductor Trad. Azot, fosfor
Debit O dizolvat Suspensii
Q2 Solide
%procent Tege de F\ %procent

referinta + . control P2.B Algoritm de obtinut
PID prelucrare

- I la nivel de PLC

SCADA PLC

Perturbatie debit si parametri
Raport intrare apd uzatd Debit F7
Referinta

Logica def Pompa Proces

+ Lege de| | + de
—"'_’ control fpjcomutare lcpy P3.A _’. > epurare
_ +

PID Pompe |
! | Pompa ’
~¥| P3B

+

Debit F8

| Pompa
=¥ P3s

>0>00n

PLC

Fig. 42. Bucle de reglare debit de recirculare (sus) si bucla de reglare a raportului
debit ndmol activ/debit apa uzata la intrare statie (jos)
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Pentru Statia de epurare Calafat (SEC) a fost realizatd descrierea
fluxului tehnologic (treapta mecanica, treapta biologica) si a buclelor de
reglare primare, unele dintre acestea fiind prezentate in Fig. 42 [Sel18].
Solutia DCS-SCADA/HMI pentru SEC este organizata ca sistem distribuit si
ierarhizat de control automat si prelucrare a informatiei. Nivelul O este
constituit din totalitatea elementelor de cdmp plasate la nivelul procesului
tehnologic. Nivelul 1 este constituit din echipamentele de achizitie a
datelor si controllere. Nivelul 2 este constituit din echipamentele plasate in
camera Dispecer care preiau informatiile de la nivelul inferior (PLC) si
supervizeaza functionarea globala a statiei [RST17], [Sel18]. Nivelul 3 este
constituit ca Dispecer Regional al Operatorului si va coordona activitatea
statiei de epurare din punct de vedere al performantelor procesului de
epurare si al monitorizarilor de mediu pe o arie extinsa [RST17].

= [nstrumente software pentru implementarea legilor de reglare
numerice in LabVIEW. in practica industriald a reglérii automate s-au impus
asa numitele legi de reglare tipizate de tip PID. Pentru acestea, proiectarea
dimensional-valorica a legii de reglare se reduce la alegerea tipului de lege
si pozitionarea unor butoane prin care se prescriu valorile parametrilor
acestor legi, valori rezultate in urma proiectarii analitice a sistemului.

Forma discretd a legilor PID. Pentru discretizarea legilor PID continuue
se poate folosi orice metoda, dar cea mai utilizata este metoda substitutiei
Tustin. De regula, un algoritm de reglare discret PID_real implementeaza
separat cele 3 algoritme discrete componente: unul P (proportional), unul |
(integrator) si unul D_r (derivator-real) prin [Mar05]:

y,(k)=K, u(k)
TE'
2T

1

yi(k)=y,(k=1)+

(u(k) +u(k—1)) (6)

ZTg —T. 27,
Yo (k) —27;1—4_7_6)’9_,(/( 1)+27,g—+7_3(u(k) u(k—1))
Au fost realizate doua implementari software pentru algoritmi PIDreqr:
- Implementarea algoritmilor in LabVIEW cu Formula Node;
- Implementarea algoritmilor in LabView/MatlabScript (Fig.43) [Sel10]
Obiectul MATLAB Script [LABOO] din LabVIEW permite inserarea de
cod MATLAB in mediul LabVIEW, ceea ce simplifica procedurile de calcul
complexe. Modul de operare nu difera de cel cu structuri.
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g el o

[esirea regulator
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5 elseif (rne 3 method="fah';
elseif {mel ) method='imp’ =
e ] b
Ferioada de esantionare else method="Tustin’; end;

end;

»

I param=[Te,kr,Ti, Td, Tal;
EI if max{param~=param1}
if {param{3)~=param1{3))
numi=1;deni=[Ti,0];
sys_i=tF{numi,deni};
sysd_i=c2d(svs_i, Te,method);
[rwumi_d,deni_d]=tfdataisysd_i,"+";
end;
num_pd=[Kr*Tg+Td,kr];
den_pd=[Tg,1];
sys_pd=tF{rnum_pd,den_pd};
sysd_pd=c2d(svs_pd, Te,method);

[rumd_pd,dend_pd]=tfdataisysd_pd,"");

r
t. proportionalitate
[} i
t. integrare

¥
t. derivare

»

omponenta integratoare
[

end;

if (i==0), xi=zeros{1,length{deni_d)-1);
L. aperiodica wd=zerosi(1,lengthidend_pd)-1);v_i1=0;
L end; omponenta P+0_real

3

[v_pd,xd1]=Ffilter{numd_pd,dend_pd,u,xd});

[y _i,xi1] = Filter{rumi_d,deni_d,u,xi);
y=y_pd+y_i;

v_i_m=[y_i_m,y_i];
y_pd_m=[y_pd_m,y_pd];

iF (v ==lim)Eu=00), v_i=y_il;xil=xijend;
iF ((y <=-lim)&au <0},
w_i=y_il;xil=xi;end;

y=y_pd+y_i;

iF (y=lim), y=lim;end;

iF {y==-limn}, lirn; end;

wi=xil pd=uxdl;y_il=v_i;

paraml=param;

out=[out,v];

27 |

Fig. 43. Panoul frontal si Diagrama regulatorului PID_real discret cu MATLAB Script
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7. Instrumente software specifice pentru modelarea si simularea
proceselor industriale

Pentru Nivelul 0 al unui DCS (Fig. 1), echipa de cercetare ofera
expertiza si pentru realizarea unor instrumente software specifice pentru
modelarea si simularea proceselor industriale, dezvoltate in medii de
programare precum LabView si/sau Matlab/Simulink.

Preliminand incheierea unor contracte subsidiare de tip D cu firme
precum SC Compania de Apa Oltenia SA, SC Vonrep SRL Tg. Jiu, Centrul
Energetic Oltenia — Rovinari etc., in portofoliu au fost descrise aplicatii
software care permit modelarea si simularea proceselor tehnologice din
cadrul acestor firme, care permit dezvoltarea de solutii de control si
implementarea informatizarii de proces a fintreprinderilor. Au fost
abordate doua subdirectii:

- Realizarea si implementarea software a modelelor unor procese
tipice utilizdnd LabView si Matlab;

- Implementarea unor sisteme de reglare virtuale folosind LabVIEW.

Pentru prima subdirectie au fost evidentiate urmatoarele concepte si
implementari:

e Reconstituirea semnalului continuu. Extrapolatoare de ordinul 0;

e Obtinerea ecuatiilor recursive (Forma recursiva a unor parti fixe
discrete, Implementarea partii fixe discrete folosind MATLAB Script).

Realitatea practica a aratat ca majoritatea instalatiilor tehnologice, a
elementelor de executie, precum si a traductoarelor sunt sisteme
continue, care accepta ca intrdri semnale continuale si ofera la iesire tot
semnale continuale. Deci, asa-numitele parti fixe ale sistemelor de reglare
automate (SRA) sunt in esenta sisteme continue.

Atunci cand se pune problema realizarii unui sistem de reglare in care
regulatorul este numeric, pentru a putea functiona impreuna in cadrul unui
SRA, partea fixa continua trebuie interfatata cu sistemele pur discrete de
reglare (regulatoare numerice sau calculatoare de proces, placi de achizitie
implementate pe PC-uri). Aceasta interfatare se realizeaza prin intermediul
convertoarelor analog-numerice (CAN-uri), pe partea de intrare, si prin
intermediul convertoarelor numeric-analogice (CNA-uri), pe partea de
iesire. Un CAN converteste un semnal continuu intr-o secventa de numere,
iar un CNA transforma o secventa numerica intr-un semnal continual, de
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reguld, constant pe portiuni de lungime (duratd) T, realizdnd astfel o
extrapolare de ordinul 0. Pentru simularea numerica a SRA, partii fixe
H.(s) i se ataseaza la intrare extrapolatorul de ordin O cu functia de
transfer HEOZ(S):(l—e’STE)/s astfel Tncat expresia functiei de transfer a
partii fixe in domeniul discret va fi [Mar05], [DumQ09]:

He(s)
S

HF(Z):Z{HEOZ(S)'HF(S)}=(1—Z1)-2{ }, unde z=e"" (7)

Echivalentul discretizat al unei parti fixe cu timp mort va fi:

discretizare

Hepp i (s) =€ -F(s)——— —>(1—z-1)-z-” -z{H(S)} =H,(z) (8)
S

n general, partile fixe sunt sisteme continue care se aproximeaza prin
functii de transfer cu 1, 2, 3 sau maximum 4 poli, la care se adauga un
numar de zerouri precum si, daca este cazul, timpul mort. O parte fixa
discreta este in esenta un algoritm recursiv ce implementeaza o relatie
intrare-iesire corespunzatoare unei functii de transfer discrete furnizate de
relatia (8). De exemplu, pentru un sistem de ordinul Il avem [DumQ9]:

er—ts ' 1
(Ts+1)(T,s+1) T,
z7b +27%h,

(1 _ Z—lefalT )(1 _ Z—lefuzT)

H.(s) = a, =

a 1
) il
2, cu (9)

Heor s (z)= sziN

a _ a .

bl — 1 _ 2 e aT + 1 e a,T

—a —a
2 1 2 1

. (10)

_ a _ a _
a,T _ 2 e a,T + e
_al

b -a,T

2

=€ e

2

Pentru a crea o biblioteca de parti fixe, trebuie implementati efectiv
toti acesti algoritmi recursivi. Desi acest lucru este posibil, totusi solutia cea
mai buna consta in utilizarea instrumentului virtual evoluat MATLAB Script.
Un astfel de instrument, implementat sub LabView, este prezentat in Fig.
44 [Sel10], iar relatiile utilizate pentru descrierea partii fixe sunt date in
(11). Dupd cum se observa din Fig. 44, structura functiei de transfer H,(s)

se poate seta prin configurarea fiecarei functii de transfer componente.
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" Implementarea unor sisteme de reglare virtuale folosind LabVIEW.
Sistemul de reglare care se implementeaza folosind LabVIEW/Matlab Script
se numeste virtual deoarece atat regulatorul cat si partea fixa sunt de fapt
algoritmi discreti care comunica la nivel de intrari, respectiv iesiri. Pentru
implementarea acestui sistem au fost propuse trei variante care tin cont de
dificultatile ce provin din complexitatea experimentului.
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IV. Domeniul Software aplicativ pentru Ingineria

electrica
- subdomeniile: Sisteme de actionare, Energetica si
Proiectare asistata de calculator -

Directia de cercetare Software aplicativ pentru Ingineria electrica
include subdomeniile: Sisteme de actionare, Energetica si Proiectare
asistata de calculator. Este proiectata pentru a crea premise reale pentru
agentii economici din regiune sa-si consolideze pozitia pe o piata
concurentiald dinamica, marcata de progrese rapide la nivel tehnologic si
informational. Astfel, proiectul vizeaza o mare varietate de tematici de
interes pentru mediul industrial, dupa cum urmeaza:

- Instrumente software pentru modelarea matematica completa a
sistemelor de actionare si a sistemelor de filtrare activa;

- Instrumente software pentru implementarea algoritmilor de
comanda a sistemelor de actionare electrica si a filtrelor active;

- Software orientat pe aplicatie pentru monitorizarea si diagnoza
calitatii energiei electrice la joasa tensiune pentru consumatori deformanti;

- Software orientat pe aplicatie pentru monitorizarea si diagnoza
calitatii energiei electrice la JT pentru micii producatori de energie;

- Software orientat pe aplicatie pentru monitorizarea si diagnoza
calitatii energiei electrice in statii de distributie MT/JT;

- Solutii software pentru identificarea planului optim de tarifare la
consumatori industriali;

- Software pentru analiza numericd a regimurilor de avarie in retele
de distributie de medie si joasa tensiune;

- Modele de ordin redus pentru sisteme electrice si electromecanice;

- Algoritmi numerici de optimizare multiparametru pentru reducerea
costurilor de fabricatie;

- Solutii de modelare si simulare numerica a bobinelor de filtrare;

- Solutii software pentru analize de tolerante;

- Solutii software pentru identificarea defectelor in circuite;

- Solutii de modelare si simulare numerica a transformatoarelor de
putere in regim nesimetric.
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n raport cu realizirile cunoscute in domeniu, echipa proiectului este
in masura sa ofere mediului industrial solutii moderne, de fnalt nivel
tehnic, o selectie a acestora fiind descrisa sumar in cele ce urmeaza.

1. Instrument CAD pentru analiza senzitivitatilor si tolerantelor
circuitelor analogice

Instrumentul software permite proiectarea optimala a circuitelor
electrice de forta si comanda pentru sisteme de actionare, din perspectiva
considerarii dispersiei parametrilor functionali ai elementelor componente,
inevitabild Tn procesul de fabricatie.

O caracteristica fundamentala de proiectare pentru un sistem este
functia de circuit care descrie dependenta intre marimile de intrare
(semnal) si cele de iesire (raspuns). Analiza unui sistem cu parametrii fixati
determina un rdspuns unic in regimul de functionare vizat. Circuitul cu
valorile parametrilor fixate se numeste circuit nominal, iar raspunsul sau
unic se numeste rdspuns nominal. Din punct de vedere practic, nu este
suficient ca specificatiile proiectului sa fie satisfacute numai pentru o
multime fixata a valorilor nominale ale parametrilor. Orice efect asupra
functiei de circuit sau asupra oricdrei altei caracteristici a circuitului,
cauzata de schimbarea unuia sau a mai multor parametri ai elementelor
componente se numeste senzitivitatea circuitului [Lin92], [lor10]. Un
parametru de circuit este numit critic daca senzitivitatea in raport cu acest
parametru este foarte mare. Elementul caruia 1i este asociat un parametru
critic este un element critic. O schimbare mica a valorii unui parametru
critic va afecta puternic performanta globald a sistemului. Toleranta
defineste un domeniu de valori posibile pe care parametrul asociat unui
element fizic le poate avea [lorl0]. Componentele circuitelor fabricate
curent se pot abate de la valorile lor nominale cu procente de la 0,1% pana
la mai mult de 20%. Aceasta inseamna cd proiectarea sistemului nu trebuie
sa se limiteze la valorile de referinta ale parametrilor.
anticiparea comportarii sistemului real pentru orice combinatie posibila a
parametrilor care se incadreaza in abaterile definite prin tolerantele
constructive sau provocate de imbatraniri si efecte de variatie a factorilor
de mediu (temperatura, presiunea, umiditatea). in plus, permite
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identificarea elementelor critice si non-critice si stabilirea restrictiilor in
alegerea tolerantelor constructive ale acestora. Se limiteaza astfel
utilizarea de elemente componente cu tolerante foarte bune doar pentru
elementele critice. Cum elementele de precizie, cu tolerante mici pot fi cu
cateva ordine de marime mai scumpe decat cele cu tolerante mai largi,
este evident impactul unei astfel de abordari asupra pretului de productie
al produsului proiectat si implicit asupra competitivitatii lui [Kun06].

2. Sisteme de control in timp real al sistemelor de actionare de
mare putere si pachete software dedicate

Actionarile grele de mare si foarte mare putere ce necesita reglaj de
viteza sunt aplicatii industriale complexe, mari consumatoare de energie si
care necesita costuri de exploatare mari. Pentru astfel de aplicatii, tipul de
motor utilizat este cel asincron cu rotor bobinat. in gama puterilor mari si
foarte mari (sute de kW), tensiunea statorica nominala este, in general, de
cel putin 6kV. Pentru aceste tensiuni, utilizarea unui convertor static in
circuitul statoric ridica probleme foarte serioase din punct de vedere
tehnic in ceea ce priveste convertorul static. Solutiile constau fin
convertoare multinivel si matriceale [Liu03], www.yaskawa.com. Existd in
lume doar cateva firme (Siemens, Yaskawa) capabile sa ofere astfel de
echipamente, dar pretul este consistent. Dupa informatiile pe care le
detinem, pentru o actionare de 600 kW, pretul este de aproximativ
250,000 €. Beneficiarii proiectului estimeaza ca, dacd rezultatele
proiectului vor fi cele asteptate, vor fi capabili sa ofere pe piata solutii la un
pret semnificativ mai redus, caracterizate de randament energetic marit.

Comanda in rotor permite pornirea si reglarea de viteza a masinilor
asincrone cu rotor bobinat de mare si foarte mare putere, cu evitarea
reostatului rotoric. Metoda este cunoscuta ca dublad alimentare a masinii
asincrone, fiind utilizata in prezent, de exemplu, pentru reglarea vitezei
generatoarelor asincrone ce echipeaza generatoarele eoliene de mare
putere. Literatura nu semnaleaza utilizarea acestei metode si pentru
pornirea actionarilor, stiut fiind faptul ca aplicatiile care utilizeaza astfel de
motoare solicita cupluri de pornire foarte importante. Aceasta metoda de
comanda prezintd dificultati tehnice in zona vitezelor mici, deci si pentru
pornire [Alb82], [Vas98].
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Solutia propusa in cadrul proiectului ar Tmbunatati semnificativ
eficienta energetica a actionarilor reglabile cu motor asincron cu rotor
bobinat, datorita eliminarii pierderilor suplimentare, mentinand in acelasi
timp performantele din punctul de vedere al cuplului de pornire. O alta
importanta facilitate oferitd de solutia propusd este aceea a posibilitatii
controlului puterii reactive absorbite de motorul asincron in stator, pana la
functionare cu factor de putere unitar sau chiar capacitiv.

Comanda se poate realiza utilizdnd un convertor static in circuitul
rotoric, statorul fiind conectat direct la retea (Fig. 45, 46). Cele doua
configuratii implica utilizarea unor rezistoare aditionale in circuitul rotoric
care disipa pierderi suplimentare semnificative, cu precdadere in zona
vitezelor mici, pierderile fiind proportionale cu alunecarea. Din acest motiv,
cele doua tehnologii sunt utilizate, in general, doar pentru pornirea
actiondrilor, nu si pentru reglarea vitezei.

Evitarea acestui neajuns se poate face prin sistemul de actionare de
tip cascada subsincrona. Acesta permite reglarea vitezei doar in regiunea
vitezelor mai mici decat cea de sincronism. Energia electrica din rotor
corespunzatoare alunecarii este recuperata si transmisa fie in retea prin
intermediul unui redresor complet comandat ce functioneaza in regim de
invertor, fie readusa la arborele motorului sub forma de energie mecanica
furnizata de un motor de c.c. aditional alimentat de redresor.

Fig. 46. Tehnologia cu variator de tensiune alternative
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Principiul complet al dublei alimentdri consta 1n alimentarea
infasurarii rotorice de la un convertor static de tensiune si frecventa
bidirectional, statorul fiind conectat direct la retea (Fig. 47). Desi schema
de principiu este similarda cu cea a cascadei subsincrone, principiul de
comanda pentru dubla alimentare este complet diferit. Avantajele
principale ale acestei tehnologii sunt: pierderi suplimentare cvasi nule de
energie la pornire si reglare de viteza; reglare bizonala a vitezei prin acelasi
tip de comandd; puterea convertorului poate fi o fractiune din puterea
masinii; controlul puterii reactive.

Pentru aplicatii de medie tensiune solutia alimentarii in stator prin
sursa de tensiune si frecventa variabile o constituie invertoarele multinivel
[Bak?75], [Bha80], [Rod02], [Flo07]. Dintre acestea, invertoarele cu trei
nivele sunt cele mai utilizate. Denumirea este justificatd de numarul de
trepte pe care il contine tensiunea de faza. In cazul invertoarelor clasice
(punti trifazate), forma de unda a tensiunii de faza are doar doua nivele pe
fiecare semialternantd, respectiv Uq4/3, 2U4/3.

Invertoarele cu trei nivele au cate doua celule de comutatie pe fiecare
parte a fiecarui brat (Fig. 48). Fiecare semialternanta a tensiunii de faza
este constituitd din segmente aflate pe trei nivele (Ua/3, Ua/2, 2U4/3),
ceea ce determina un continut de armonici mai redus, ce va avea influente
pozitive asupra formelor de unda ale curentului.

Din punct de vedere al topologiei, pentru structura fiecarui brat exista
mai multe variante. NPC - Neutral Point Clamped, cu 2 celule de comutatie:
S1, Sic respectiv Sz, Sac (Fig. 49); SC - Stack Cells, cu 3 celule de comutatie:
S1, Sic, S2, Sac, respectiv Sz, S3c (Fig. 50); ANPC - Active Neutral Point
Clamped, cu 3 celule de comutatie: S1, Sic, S2, Sac, respectiv Sz, Sac.

X / Retea
J \

CA C

C T A
1 2
Fig. 47. Comanda vitezei motorului asincron prin dubla alimentare
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Fig. 48. Invertor cu trei nivele: schema de principiu (a) si forme de unda (b)
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Fig. 49. Celula de comutatie NPC Fig. 50. Celula de comutatie SC

3. Modelarea si simularea numerica a circuitelor neliniare cu
elemente de comutatie. Instrumente CAD pentru simularea
blocurilor de forta si comanda ale invertoarelor multinivel

Circuitele de forta ale sistemelor de actionare cu elemente de
comutatie statica ridica gradul de dificultate al analizei prin modificarile
periodice ale topologiei circuitului (ca urmare a comutatiilor) si prin
neliniaritatile care nu se pot ignora decat in cazuri cu totul particulare.
Dificultatile analizei nu se limiteaza numai la aplicarea unei metode de
calcul, ci sunt legate in mare masura de aspectele de ordin calitativ privind
existenta si unicitatea solutiilor. Desi circuitele reale au n general solutii
unice (cu exceptia unor cazuri particulare, izolate), este posibil ca aceste
solutii sa nu fie gasite datoritd unei modelari nepotrivite sau utilizarii unui
algoritm matematic inadecvat. Sunt posibile situatii cand rezultate eronate
pot fi interpretate drept corecte. Pe de altd parte, o analiza bazata pe o
modelare sofisticata sau care necesita un timp indelungat, desi ofera
rezultate precise, ar putea avea un cost inacceptabil.

Analiza in domeniul timp are cel mai inalt grad de generalitate si se
poate aplica atat circuitelor liniare, cat si celor neliniare functionand fie in
regimuri neperiodice, fie In regimuri periodice, cu sau fara comutatii
[Chu75]. Pentru a fi concludenta, analiza trebuie sa acopere o durata care
asigura amortizarea componentelor tranzitorii cu cea mai mare constanta
de timp si depdseste cea mai mare perioada pentru procesele periodice.
Diferentele mari intre constantele de timp ale componentelor tranzitorii si
perioadele componentelor fortate periodice complica analiza.
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Modelul standard in domeniul timp al unui circuit cu n noduri, b bucle
independente si / laturi in sens larg, dintre care nr laturi cu rezistoare, n;
laturi cu bobine si nc laturi cu condensatoare contine ecuatiile date de
teoremele lui Kirchhoff, ecuatiile caracteristice ale laturilor pasive si
ecuatiile de evolutie ale elementelor cu memorie [Chu75]:

Ai=0 (n—1ecuatii teorema | Kirchhoff)

Bu=0 (b ecuatii teorema a lI- a Kirchhoff)

f.(u,i)=0 (n, ecuatii)

f(0,i)=0 (n, ecuatii) (12)
f.(q,i)=0 (n, ecuatii)

d=u (n, ecuatii)

q=i (n. ecuatii),

unde: A=A, este matricea redusd de incidenta laturi-noduri; B=B,,

este matricea de incidentd laturi-bucle; f,:R*™ —R™ este vectorul

2n,

ecuatiilor constitutive ale laturilor rezistive; f :R™ —R™ este vectorul

2nc

ecuatiilor caracteristice ale laturilor ce contin bobine; f.:R" —R™ este

vectorul ecuatiilor caracteristice ale laturilor ce contin condensatoare; ¢

este vectorul fluxurilor magnetice ale bobinelor, cu n. componente; q este
vectorul sarcinilor electrice ale condensatoarelor, cu nc componente.

4. Controlul masinilor asincrone de mare putere

Sistemul de reglare a vitezei motorului asincron, cu orientare dupa
fluxul statoric, pentru invertor de tensiune se bazeazda pe ecuatiile de
tensiuni ale statorului si modelul fluxului, schema de reglare fiind
prezentata in Fig. 51 [Iva98], [Vas98]. Schema are structura cu cele doua
cdi de reglare ale componentelor tensiunii statorice, reactivd u”s si activa
u"sy, fiecare obtinut3 pe baza ecuatiilor de tensiuni statorice. Semnalul de
reactie pentru curentul de magnetizare statoric se obtine din modelul
fluxului (Fig. 52).

n cazul alimentarii motorului asincron de la invertor cu caracter de
sursa de curent (invertor de tensiune cu curenti prescrisi), ca si in cazul
comenzii cu orientare dupa fluxul rotoricc nu mai este necesara
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considerarea ecuatiilor de tensiuni statorice, ci doar a celor rotorice, scrise,
evident, in sistemul solidar cu fazorul fluxului statoric [Iva98], [Vas98]. Cele
doua componente ortogonale ale curentului statoric is si isy sunt cuplate,
respectiv modulul curentului de magnetizare statoric |; | este determinat

nu numai de componenta reactivd a curentului statoric isx, ci si de
componenta activa, generatoare de cuplu, isy. Aceasta ar conduce la
imposibilitatea controlului independent al fluxului si curentului. Pentru a
evita aceasta, se recurge la decuplarea curentilor statorici si se obtine
schema de reglare vectoriald a motorului, cu orientare dupa fluxul statoric,
in cazul alimentarii de la invertor sursa de curent.

sD U sa
ejps « 253 U*SB -
U sqQ w ~

Ps

Modelul ~—
fluxului

Isas IsB, IsC

Fig. 51. Sistem de reglare a vitezei motorului asincron cu orientare dupa fluxul
statoric, cu reactie dupa i, is,

™~

ol T
. "L
BN glies

e | o] |

©r Ps

Fig. 52. Modelul fluxului in sistemul solidar cu fazorul fluxului statoric; intrari isa,

isB; isC; wr
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5. Simularea masinilor asincrone alimentate cu invertoare de
tensiune

Schema de simulare (Fig. 53) contine modelul unui motor cu rotor in
scurtcircuit cu parametrii nominali 160kW / 400V / 50Hz / 1487rpm. A fost
inclus un bloc de calcul care extrage componenta fundamentala din
tensiunea de linie, calculeaza si afiseaza valoarea efectiva a acesteia (Brer).
Simularea vizeaza cazul simplu al pornirii cu o sarcina constanta cuplata la
arborele motorului [Iva07]. Ca marimi de iesire, pe parcursul procesului de
pornire sunt urmarite viteza, cuplul activ, curentul statoric si curentul
rotoric pe una dintre faze, la frecventele de 50Hz si 2Hz (Fig. 54-56).
Rezultatele arata efectul pornirii cu frecventa redusa asupra solicitarilor
electromecanice ale motorului. La frecventa de 2Hz curentul statoric si nici
cuplul electromagnetic nu depasesc valorile nominale, in timp ce la 50Hz
aceste marimi ar depasi de peste 10 ori valorile nominale.

Motor asincron alimentat cu sistem trifazat de tensiuni PWM

Fig. 53. Schema de simulare unui motor asincron alimentat cu sistem trifazat
simetric de tensiuni modulate in durata

] Tl - o x

e st Ok Ba S50

o X

Fig. 54. Evolutia vitezei pe parcursul procesului de pornire: la 50Hz si la 2Hz
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Fig. 56. Evolutia curentului rotoric si statoric pe parcursul procesului de pornire la
50Hz si la 2Hz

6. Interfata grafica utilizator pentru simularea si analiza energetica
a sistemelor de actionare cu motoare asincrone si convertoare
statice indirecte de tensiune si frecventa

Problematica referitoare la calitatea energiei electrice in sistemele de
actionare electricd cu motoare asincrone si convertoare statice indirecte
de tensiune si frecventa este de mare actualitate, in contextul utilizarii pe
scara larga a actionarilor cu viteza variabila, care reprezinta o sursa
importanta de armonici pentru reteaua de alimentare. Pentru a exploata,
intr-o manierd simpld pentru utilizator, dar complexa prin facilitatile
oferite, modelul matematic al unui sistem de actionare cu motor asincron
si convertor static indirect de tensiune si frecventa a fost creata si
dezvoltata o interfata grafica utilizator cu ferestre, meniuri si controale de
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diferite tipuri. Sistemul grafic MATLAB orientat pe obiecte, functiile de
nivel Tnhalt, impreuna cu instrumentul de creare a GUI, constituie suportul
utilizat pentru dezvoltarea interfetei grafice, ca aplicatie MATLAB de sine
statatoare. Interfata constituie un mediu interactiv, permitand interventia
utilizatorului asupra structurii si parametrilor sistemului, precum si
alegerea celor mai potrivite modalitati de prelucrare si afisare a datelor.
Interfata grafica are o serie de meniuri, de facilitati, de posibilitati de calcul
si de simulare numerica:

- facilitatile ferestrei principale (Fig. 57);

- controlul datelor din spatiul de lucru;

- parametrii sistemului de actionare: parametrii motorului, circuitului
intermediar si ai transformatorului sau bobinei de retea (Fig. 58);

|4/ Facilitati 1=l E3
FROGRAMUL PERMITE:
| - setarea parametrilor otonabud g circuituly interrnediar de curent contimm,

2 - selectarea moduli de considerare a saturatiel motornitu asincron (model
complet, simplificat sau neglijare);

3 - alegerea tipulu de redresar;

4 - alegerea moduli de conectare a redresorulud la reten (prin transformator
sau bobind de retea) 51 specificarea parametrilor acestora;

5 - alegerea tipulul de modulatie asociat invertoralui de tensiune §i specificarea
pararmetrilor ce o caracterizeazs,

6 - sirilarea functiondrit sisternuly de actionare la mai multe frecvente de
cotrandd 3 valori ale cupluba static;

7 - salvarea Intr-un figier a datelor obtinute In vrma simulard, In rederea unel
prelucrarn ulterioare;,

& - incircarea datelor dintr-un fgier in vederea prelucrani,

9 - prelucrarea datelor:

-a) n regim dinamic, afisarea evolutiel In tinp a tuturor manmdlor la una sau
tnai rrulte frecvente de comanda, cu facilitdti de control al afisan;

-by pentra flecare regim stationar, afisarea spectrelor de armonici ale
tensiunil §i curentulud, a puterilor §i indicilor energetici de calitate atat la bornele

motoral, cit gila retea.
Intoarcere |

Fig. 57. Fereastra de prezentare a facilitatilor interfetei grafice.
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+ Parametri H[=1 E3

MOTOR CIRCUIT INTERMEDIAR.
{marimi rotorice raportate 1a stater)
= ] = |

Puterea nominala [W): 2200 Capacitatea [F]: 0.003

Tensiunea nominala [V] : 380 Ilncluctivitatea [H]: 0.0007

Curentul nominal [A]: E Ilizzistem,:-l [Ohrm]: 00225

Frecventa nominali [Hz] : 50

= — = ALIMENTARE REDRESOR

Turatia neminala [rotfnin : 1430

Cuplul nominal [Nm]: 14  Prin bobina de retea

MNumaral de perechi de poli: 2 % Frin transfarmator

Rezistenta statoricd [Ohmi]: 1E Ilncluctivitate.a hobinei de refea 16456
[mH]:

FRezistenta rotorica [Ohmi] : 1.57 Zistenta pe fazid in primar 0.09
[Ohrni):

Inductivitatea rutiali [H]: 0237 zistenta pe fazi in secundar 0.0
[Ohtni]:

Inductivitatea de dispersie 0.006 nductivitatea de dispersie pe faza | ng228

statorica [H] : primar [mH]:

Inductivitatea de dispersie 0.m nductivitatea de dispersie pe faza | 08225

rotorica [H] : secundar [mH]:

IMomentul de inertie total [lkgm?2]: | ooz I[nclucﬁvitate.a mutuala [H]: 14

MODUL DE CONSIDERARE A SATURATIEI MOTORULUT ASTNCRON:

& Complet (Lms{im), Lmd(imy) ¢ Simplificat (Lmd{im) = Lms{im)) ¢ Neglijare {Lm = ot}

Actualizare | Renuntare

Fig. 58. Fereastra pentru stabilirea parametrilor motorului, circuitului intermediar
de c.c. si transformatorului.

- alegerea tipului de redresor;

- alegerea domeniului de variatie a frecventei de comanda;

- alegerea metodei de modulatie: sinusoidald, in frecventa si
modulatia cu eliminare de armonici;

- domeniul de variatie a sarcinii;

- simularea functionarii la toate frecventele de comanda, iar in cadrul
fiecarei frecvente la toate valorile cuplului static, pana la stabilirea
regimului stationar;

- postprocesarea rezultatelor si afisarea intr-o forma grafica usor de
interpretat, atat pentru regim dinamic, cat si pentru regim stationar.
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V. Domeniul Sisteme automate
- subdomeniul: Robotica si Mecatronica -

1. Introducere

Unul dintre obiectivele specifice ale proiectului TISIPRO este
identificarea si oferirea de solutii software inovative din domeniul
informaticii aplicate si al automaticii pentru obtinerea de produse si
procese, tehnologii noi sau Tmbunatatite, identificate de intreprinderi ca
fiind cerute de piata. Aceasta idee poate fi implementata de paradigma
Sistemelor flexibile de fabricatie (SFF) si a Fabricatiei asistate de calculator
(Computer-Aided Manufacturing). In cadrul portofoliului au fost prezentate
urmatoarele concepte: fabricatia asistata de calculator; conditiile
automatizarii, robotizarii si informatizarii SFF; sisteme automatizate /
informatizate de depozitare / regasire; solutii automate / informatizate de
transfer si sortare pentru sisteme flexibile de fabricatie; sisteme flexibile de
fabricatie; solutii automate / informatizate de monitorizare, control si
achizitii de date pentru sisteme flexibile de fabricatie; solutii automate /
informatizate de control pentru sisteme/procese. Membrii echipei de
cercetare au competente in gasirea si implementarea unor astfel de solutii,
putdnd exemplifica cu cateva dintre ele: aplicatie de implementare si
testare a unui simulator pentru un sistem mecatronic de transfer piese;
model virtual de depozit automat (ASRS - Automated Storage and Retrival
System) ca mediu de validare off-line a programelor automatelor
programabile; conducerea sistemelor de sortare si transfer a caroseriilor
din industria auto; conducerea proceselor / sistemelor cu automate
programabile; sistem SCADA pentru sisteme flexibile de fabricatie.

Conditiile esentiale ale dezvoltarii firmelor in actualul mediu
concurential sunt cresterea performantelor si asigurarea competitivitatii,
ceea ce presupune automatizare, robotizare, informatizare, utilizarea unor
sisteme flexibile de fabricatie. Permanenta nevoie de adaptare a
produselor realizate la cerintele pietei sub aspectul calitatii, pretului,
termenului de livrare, gamei sortimentale, precum si a marimii seriilor de
fabricatie, impune firmelor o continua imbunatatire a dinamicii proceselor
industriale, respectiv a SFF. Pentru a putea face fata modificarilor din
mediul economic sistemele de productie au evoluat semnificativ.
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2. Fabricatia asistata de calculator

Filozofia sistemelor de productie este centrata pe doua idei de baza:

1. Integrarea - care gaseste in calculator instrumentul indispensabil
de realizare efectiva a acestui concept.

2. Flexibilizarea - care preia si coroboreaza principiile si cerintele
tehnologiilor de grup, ale proiectarii modularizate a utilajelor, ale
tehnologiilor de varf, aplicate masinilor si unitatilor operative, dar, in egala
masura, si pe cele ale unui management suplu [Bis02].

Legatd de abordarea conceptului productiei “Just-in-Time” (JIT), dar
superioara ca ordin de marime si complexitate, este productia integrata cu
ajutorul calculatorului (CIM - Computer Integrated Manufacturing).
Activitatile de tip CIM in sistemele de productie sunt:

e CAD (Computer-Aided Design) - este tehnologia / tehnica ce
presupune utilizarea calculatorului, in vederea realizarii proiectarii, analizei
si optimizarii produselor.

e CAP (Computer-Aided Work Planning) - planificarea activitatilor
asistata de calculator are drept scop pregatirea fabricatiei.

e CAM (Computer-Aided Manufacturing) - fabricatia asistata de
calculator are drept scop utilizarea calculatorului in vederea conducerii si a
supravegherii operatiilor de prelucrare, prin stabilirea unei legaturi intre
calculator si resursele de productie.

e PPS (Production Planning System) - gestiunea productiei asistata
de calculator se refera la utilizarea sistemelor asistate pentru planificarea
organizatorica si pentru comanda si supravegherea desfasurarii productiei.

e CAQ (Computer-Aided Quality Assurance) - asigurarea calitatii
asistata de calculator are drept scop realizarea planurilor si a programelor
de control, precum si executarea operatiilor de masurare si control.

e CAO (Computer-Aided Organization) - are drept scop organizarea
cu ajutorul calculatorului a activitatilor comerciale, economice, de
marketing a produselor etc.

in sens larg, CAM (Computer Aided Manufacturing) inseamna
fabricatie asistata de calculator, deci realizarea cu ajutorul calculatorului a
pregatirii, conducerii, desfasurérii si controlul procesului de fabricatie. in
sens restrans, CAM realizeaza codificarea si transmiterea automata a unor
informatii cu privire la procesul de fabricatie.
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Utilizarea efectiva a CIM necesita, in primul rdnd, un nou mod de a
gandi, atat din partea conducerii, cat si din partea personalului operativ.
CIM nu este un obiectiv realizabil in timp scurt, el reclamand o atenta
planificare si o ampla coordonare a diferitelor resurse si activitati [Dan13].

2.1 Conditiile automatizarii, robotizarii si informatizarii SFF

Sistemul flexibil de fabricatie se defineste ca un ansamblu de mijloace
de fabricatie, locuri de munca, programe si operatori umani, cu relatiile
intre ele integrate, avand o structura variabild, adaptabila la realizarea unei
varietati de sarcini de fabricatie. Integrarea informationala a SFF automat
se realizeaza prin sistemele de comanda automata ale componentelor
subsistemului de prelucrare si de manipulare, interconectate prin retelele
informationale si subordonate ierarhic sistemului de comand& [Gal08]. Tn
concluzie, SFF-urile reprezinta ansamble de mijloace de fabricatie care
functioneaza fara operatori umani deoarece sunt:

" mecanizate (organele de lucru sunt actionate de motoare si

transmisii mecanice):

= integrate cu fluxurile de materiale prin instalatiile de aducere/de

evacuare automate;

= comandate prin sisteme de comanda automate, programabile si

uneori adaptive;

= integrate din punct de vedere energetic, prin conectarea la

reteaua/retelele de furnizare a energiei (de obicei electrica, uneori
pneumatica si mai rar, hidraulica);

= integrate cu sistemele de comanda ale mijloacelor de fabricatie si

cu sistemul de comanda al SFF prin reteaua informationala.

Conditiile automatizarii sistemului de fabricatie sunt [Kov99]:

1) Mecanizarea mijloacelor de fabricatie.

2) Realizarea pornirii/opririi/functionarii mijlocului de fabricatie, a
starilor initiale, a valorilor parametrilor, cat si variatiile in timp ale acestora,
sa fie facuta fard interventia omului, prin sistemele de comanda.

3) Mijloacele de fabricatie trebuie sa fie capabile s3 obtind si sa
prelucreze informatii cu privire la momentele de incepere / terminare a
perioadei de functionare si la variatia necesara in timp a parametrilor.

4) Corelarea functionarii componentelor sale tot prin intermediul
unor mijloace tehnice (subsistemul de comanda al SFF).
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Automatizarea, robotizarea si informatizarea fabricatiei elibereaza
operatorul uman de activitati repetitive, fara componente de creatie.
Extragerea lui din procesul de fabricatie contribuie la Tmbunatatirea
calitatii produselor [Li08].

2.2 Implementarea si testarea unui simulator pentru un sistem
mecatronic de transfer piese

Simularea proceselor industriale este o unealtda necesara deoarece
permite obtinerea de informatii despre functionarea procesului. Folosind
ultimele tehnologii apdrute in domeniul dezvoltarii de software,
programele RAD (Rapid Application Development), este posibila
dezvoltarea rapidd de aplicatii interactive. in categoria programelor RAD
intra si C# si .NET Framework, tehnologii Microsoft, care permit
dezvoltarea rapida de software pentru orice domeniu. De exemplu, C#
permite accesul programatorului la resursele low level ale sistemului, intr-o
modalitate sigura si robusta.

Echipa MEROB prezinta competente in informatizarea, automatizarea
si robotizarea proceselor industriale, demonstrate prin aplicatiile
dezvoltate Tn cadrul laboratoarelor proprii sau in unele proiecte. in cadrul
acestui portofoliu a fost prezentata realizarea unei aplicatii care simuleaza
un sistem mecatronic de transfer piese, condus cu automat programabil
(AP), realizdnd o comunicare bidirectionala intre un program realizat intr-
un limbaj de nivel halt si o componenta hardware de nivel scazut.

Acest sistem reprezintd un sistem de timp real, dialogul dintre cele
doud entitati realizdndu-se de aproximativ 50 de ori pe secundi. in
intervalele dintre comunicatii, fiecare componenta a sistemului analizeaza
datele primite si elaboreaza raspunsuri la ele, reactionand aproape
instantaneu la schimbarile produse in starea celeilalte componente.

Simulatorul realizat simuleaza un sistem mecatronic de transfer piese
(FMS-201, Fig. 59a), existent in laboratorul de Mecatronica al Facultatii de
Automatica, Calculatoare si Electronica, sistem ce face parte din sistemul
flexibil de fabricatie SMC FMS-200 ([FMS08], [FMS12]).

Descrierea programului de simulare: Pentru realizarea aplicatiei de
simulare s-au folosit C# ([Tru02]), .NET Framework 3.5 ([Lob03], [Tro07]) si
Managed DirectX ([Jon04], [Kov00], [Mil03]). Modelele folosite de aplicatie
au fost realizate Tn 3D Studio Max. Aplicatia este formata din mai multe
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fisiere de cod, fiecare continand implementarea unui obiect. Aplicatia este
alcatuita din noua clase, dintre care sapte contin logica de simulare a
statiei FMS si traseaza fiecare cate un actuator, iar doua fisiere sunt
necesare pentru interactiunea cu Windows si DirectX.

O aplicatie de simulator de proces ce permite testarea programelor
AP ce conduce procesul presupune o structurd formata din (Fig. 59b):
calculator ce ruleaza simulatorul procesului, interfata hardware ce permite
conectarea AP la calculator, automatul programabil ce implementeaza
programul de conducere al procesului simulat.

Testarea simulatorului pentru un sistem mecatronic de transfer piese:
Dupa realizarea simulatorului pentru sistemul mecatronic de transfer
piese, condus de un AP, s-a trecut la testarea lui, ceea ce a presupus
dezvoltarea unor programe de conducere pentru AP, plecand de la
anumite protocoale de functionare. Conducerea statiei a fost realizata cu
automatul programabil Mitsubishi FX2N. S-au realizat alocari de variabile
specifice AP folosit pentru senzorii statiei FMS-201, s-a elaborat diagrama
GRAFCET ce rezulta pentru protocolul de functionare specificat.

De asemenea, au fost obtinute ecuatiile de stare, care au fost folosite
pentru realizarea diagramei ladder. Programul de conducere rezultat a
fost testat pe simulatorul prezentat anterior, cu rezultate foarte bune. O
astfel de implementare are avantaje in testarea unor noi programe
implementate pe AP respectiv, precum si in ceea ce priveste depanarea
acestor programe.

a i b =~
Fig. 59. (a) Sistem mecatronic de transfer piese; (b) Structura sistemului de testare
a programelor de conducere cu AP pentru un proces simulat pe un calculator
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3. Sistemele automatizate / informatizate de depozitare / regisire

Procesele industriale nu se pot informatiza fara implicarea
automatizarii, robotizarii, respectiv utilizarii sistemelor mecatronice.
Directia majora analizata in aceasta perioada in cadrul subdomeniului este
dedicata Sistemelor automatizate/informatizate de depozitare/regdsire.

Echipa MEROB a analizat si prezentat urmatoarele directii:

e Solutii de depozitare si stocare in depozite automate /

informatizate:

0 Depozite;

0 Depozite automate — Automated Storage and Retrieval
Systems - ASRS (structuri de depozitare fixe si mobile, mijloace
pentru servirea structurilor de depozitare, sisteme de
comanda a depozitelor automate).

e Studiu privind simularea unui ASRS in industria automotive:

0 Functionarea ASRS;

0 Simulare ASRS (realizarea unui ASRS intr-o linie de asamblat
automobile, ipoteze, functionare, simulare).

Spre exemplificare, arhitectura unui sistem de comanda ASRS este
prezentata in Fig. 60. Sistemul de comanda central contine un calculator
"gazda" care comunica printr-o magistrala informationala cu sistemele de
comanda ale structurilor de depozit si cu cele aferente robotilor de
depozitare (RD). Tn Fig. 61 este prezentat un exemplu de functionalitate in
cadrul unui ASRS utilizat in sistemele de productie automobile (procesul de
tranzactie logica si punctele de interes ale unei palete in ASRS).

Sistern de comandd central Calculator "gazdi"
ASRS (HC, "Host Computer")

1
< Magistrald informationald >
Sist. de c-dd pt. Sist. de c-dd pt. Sist. de c-dd pt.
structura structura structura
depozitului 1 depozitului 2 depozitulul 1
Sist. de c-dd Sist. de c-dd Sist. de c-dd
gt RD.1 ot RD 2 gt RDi

Fig. 60. Arhitectura sistemului de comanda a depozitului automat
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Fig. 61. Simulator software - functionarea unui ASRS

4. Solutii automate / informatizate de transfer si sortare pentru
sisteme flexibile de fabricatie

Directia majora analizata in acest capitol in cadrul subdomeniului este
dedicata Fabricatiei asistate de calculator (Solutii automate/informatizate
de transfer si sortare pentru sisteme flexibile de fabricatie). Au fost
analizate si prezentate urmatoarele subdirectii:

e Conducerea sistemelor cu automate programabile;

e Descrierea sistemelor de sortare;

e Conducerea sistemelor de sortare si transfer a caroseriilor din

industria auto.

n portofoliu sunt prezentate particularititile conducerii sistemelor cu
automate programabile (AP). Cea mai favorabilda implementare a
sistemelor de madsura pentru monitorizarea si controlul parametrilor
electrici si/sau neelectrici din cadrul proceselor, in vederea reglarii

78



acestora sau pentru furnizarea informatiilor unor sisteme SCADA, este una
modulara: o componenta de achizitii de date din proces si o componenta
de reglare, de control a parametrilor din proces. Componenta de achizitii
de date poate lucra la viteze foarte mari si poate sa utilizeze atat
traductoare clasice cu iesiri analogice cat si traductoare cu iesiri seriale.
Pentru transmisie se pot folosi protocoalele ASCIl, ModBus, ArcNet,
CANopen, DeviceNet, ProfiBus, Ethernet etc. [Cla04]. AP-ul este alcatuit
dintr-o sursd de tensiune incorporata, unitatea centrald de prelucrare,
intrari, la care se conecteaza dispozitive de intrare (cum ar fi butoane,
senzori de proximitate, senzori pentru capete de cursa) si iesiri, la care se
conecteaza dispozitive de iesire (motoare, relee etc.).

Sistemele de sortare sunt utilizate Tn medii de preparare ce necesita
miscarea unui numar relativ mic de produse comparativ cu miscarea totala
a unitatilor sau pachetelor ce necesitda o anumita perioada de pregatire.
Capacitatea sistemelor de sortare automata garanteaza o clasificare rapida
a articolelor ce au fost anterior introduse in sistem, fiind utilizate in
principal in distributie si centre de transfer. Spre exemplificare, n
portofoliu este prezentat si implementat un sistem de sortare a caroseriilor
din industria auto. Au fost folosite trei automate programabile pentru
conducerea intregului proces (Fig. 62). Au fost realizate diagramele Grafcet
pentru fiecare din cele 3 subsisteme in parte (Fig. 63), au fost scrise
ecuatiile de stare in variabile simbolice si apoi in variabile alocate. in final
se obtin diagramele ladder (Fig. 64).

Fig. 62. Proces de sortare (cu 3 subsisteme corespunzator celor 3 AP-uri)
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Fig. 63. Diagrama Grafcet - AP1 Flg 64. Portiune din diagrama ladder - AP1

Aceste diagrame implementate pe AP au fost testate prin simularea
intrarilor si vizualizarea variabilelor corespunzatoare (stari si iesiri).
Exemplul scoate in evidenta necesitatea automatizarii si robotizarii
proceselor, utilizarii sistemelor flexibile de fabricatie atat in industria
constructoare de automobile cat si in celelalte industrii.

5. Solutii automate/informatizate de monitorizare, control si
achizitii de date pentru sisteme flexibile de fabricatie

Tn acest capitol sunt prezentate pe scurt ce solutii automate /
informatizate de monitorizare, control si achizitii de date pentru sisteme
flexibile de fabricatie au fost abordate de echipa de cercetare.

SCADA este prescurtarea pentru Monitorizare, Control si Achizitii de
Date (Supervisory Control And Data Acquisition). Termenul se refera la un
sistem amplu de masura si control. Prin termenul SCADA se intelege de
obicei un centru de comanda care monitorizeaza si controleaza un intreg
spatiu de productie. Cea mai mare parte a operatiunilor se executa
automat de catre unitati terminale comandate de la distanta (Remote

80



Terminal Unit) sau de catre automate programabile (AP sau PLC —
Programmable Logic Controller) [Meh17]. Functiile de control ale centrului
de comanda sunt de cele mai multe ori restranse la functii decizionale sau
functii de administrare generala.
Dezvoltarea AP/PLC-urilor si a elementelor sistemelor SCADA a
condus la posibilitatea de a realiza sisteme flexibile de fabricatie automate,
care permit flexibilitate si precizie, cat si monitorizarea procesului. Luand in
considerare performantele oferite de AP/PLC-uri, s-au studiat si realizat
mai multe sisteme de conducere descentralizate in formuld Master-Slave,
de tip SCADA. Se poate afirma cd industria AP/PLC s-a dezvoltat pe trei
directii: mini/microautomate, automate compacte si echipament distribuit.
in prezent se manifestd tendinta de a combina structurile adaptate si
fiabile ale AP/PLC cu capacitatile software ale PC-urilor. Cea mai favorabila
implementare a sistemelor de masura pentru monitorizarea si controlul
parametrilor electrici si/sau ne-electrici din cadrul proceselor, in vederea
reglarii acestora sau pentru furnizarea informatiilor unor sisteme SCADA,
este pe structurd modulara:
e 0 componenta de achizitii de date din proces;
e 0 componenta de reglare, de control a parametrilor din proces.
Componenta de achizitii de date poate lucra la viteze foarte mari si
poate sd utilizeze atat traductoare clasice cu iesiri analogice cat si
traductoare de ultima generatie cu iesiri seriale. Pentru transmisie se pot
folosi protocoalele ASCIl, ModBus, ArcNet, CANopen, DeviceNet, ProfiBus,
Ethernet etc.
SCADA reprezinta tehnologia care permite unui utilizator sa colecteze
date de la unul sau mai multe elemente/instalatii/procese aflate la o
anumita distanta si sa trimita instructiuni de control/comenzi citre aceste
elemente/instalatii/procese [Kru05].
Elementele SCADA. Cele 3 componente principale sunt (Fig. 65):
- Statia master MTU (Master Terminal Unit) si unitatea HMI
(Human-Machine Interface).

- Mai multe unitati ,slave” RTU (Remote Terminal Unit) (Fig. 66).

- Infrastructura de comunicatie (Protocoalele SCADA de baza:
Modbus, RP-570, Conitel; Protocoalele standard: IEC 60870-5-101
sau 104, Profibus si DNP3).
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Fig. 66. O unitate RTU (Remote Terminal Unit)

Desi sistemele SCADA limiteaza controlul care poate fi exercitat de
catre MTU, ele totusi permit controlul. Partea “supervizoare” a SCADA si
comunicatia limitata sau intermitenta dintre unitatea MTU si unitatile RTU
disting SCADA de alte sisteme de control precum DCS (Distributed Control
System). Se preconizeaza ca sistemele SCADA viitoare vor avea conexiune
continua de band3 largd intre MTU si RTU. in acest caz se preconizeaza c3
sistemul nu va fi un sistem SCADA, ci va fi un DCS foarte mare.

Solutii SCADA de control si monitorizare pentru sisteme flexibile de
fabricatie. Au fost analizate si propuse solutii SCADA tipice furnizate de
Omron, precum si un sistem SCADA pentru un sistem flexibil de fabricatie.

CX-Programmer si CX-Supervisor reprezinta nucleul unei aplicatii
SCADA, folosind echipamente Omron. Datorita interoperabilitatii dintre
cele douad programe, aplicatiile sunt usor de dezvoltat, conexiunile, atat
intre dispozitive cat si intre programe sunt gestionate automat de
componenta CX-Server. Partea de interfata a aplicatiei SCADA este creata
in CX-Supervisor, iar baza de date este de asemenea inclusa in CX-
Supervisor [OMR14].
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Fig. 68. Interfata operator pentru aplicatia dezvoltata

Pentru doua sisteme distincte din propriul laborator s-a dezvoltat un
sistem SCADA format dintr-un calculator pe care a rulat interfata operator
dezvoltata si doua automate programabile Omron CP1L-E cu rol de RTU.
Cele doua AP-uri conduc doua procese mecatronice (Fig. 67) ce pot face
parte dintr-un SFF. Cu ajutorul software-ului CX-Supervisor a fost
dezvoltata o interfata operator pentru ambele sisteme mecatronice (Fig.
68). Pe langa partea de monitorizare, cu ajutorul interfetei se pot controla
procesele, gestiona alarmele si se pot achizitiona date in timp real despre
procesul condus.
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6. Solutii automate / informatizate de control pentru procese

Cresterea performantelor si asigurarea competitivitatii presupune
automatizare, robotizare, informatizare, utilizarea unor sisteme flexibile de
fabricatie, SCADA. in aceastd etapd au fost abordate solutii
automate/informatizate de control pentru sisteme/procese. in portofoliu
au fost prezentate aspecte privind solutii automate/informatizate de
control care pot rezolva necesitatile firmelor partenere din contractele
subsidiare de tip D. Tn portofoliu au fost abordate urmétoarele subdirectii:

- Conducerea sistemelor/proceselor cu automate programabile

- Interfatarea automatelor programabile cu procesul condus

- Interconectarea automatelor programabile

- Conducerea sistemelor de cdtre AP master/slave

Conducerea sistemelor/proceselor cu automate programabile.
Automatele programabile (acronim AP sau PLC — Programmable Logic
Controller) sunt echipamente electronice destinate automatizarii
proceselor industriale cu caracter preponderent secvential. AP-urile au
performante tehnico-economice ridicate datorita capacitatii sporite de
prelucrare a datelor, flexibilitatii in adaptarea la cerintele procesului de
condus si la modificari post instalare, simplitatii in programare [Pop01].

Dezvoltarea AP/PLC-urilor a condus la posibilitatea de a conduce
diverse sisteme, procese, de a realiza sisteme flexibile de fabricatie
automate, care permit flexibilitate si precizie, cat si monitorizarea
procesului. Luidnd in considerare performantele oferite de AP/PLC, s-au
studiat si realizat mai multe sisteme de conducere descentralizate in
formula Master-Slave, sau monobloc. in ultimii ani, si in cadrul sistemelor
de control se pune din ce in ce mai mult accent pe lucrul in retea, pe
comunicarea sistemele de control (automatele programabile) intre ele sau
cu alte sisteme (de exemplu calculatoare).

Programarea AP/PLC este un domeniu in plinad dezvoltare, absorbind
tehnologii software dezvoltate pentru PC-uri. Astfel de pilda, protocoale de
comunicatie utilizate Tn domeniul calculatoarelor au fost preluate,
modificate, adaptate si in domeniul AP. Pe de alta parte, programarea unui
sistem de control ramane o activitate laborioasa, care solicitd un grad nalt
de cunoastere detaliata a etapelor procesului condus, iar modificarea unui
program existent nu este o activitate facila [Hac04].
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Interfatarea  automatelor programabile cu procesul condus.
Conectarea unui AP la un proces industrial, instalatie tehnologica sau robot
se realizeaza prin intermediul unor circuite de interfata intrare/iesire ce
asigura compatibilitatea in tensiune si putere a semnalelor transmise.
Interfata AP cu procesul condus este constituita din sistemul intrarilor si al
iesirilor analogice si numerice.

Interconectarea automatelor programabile. Tn ultimii ani a crescut
importanta comunicatiilor dintre echipamentele industriale si aceasta
tendinta va continua Tn scopul cresterii productivitatii. Astfel, diferite
echipamente independente cum ar fi masinile unelte cu CN, sistemele de
transfer, manipulatoarele etc. sunt integrate intr-un sistem de fabricatie
complet. Existenta unor SFF dedicate constituie bazele dezvoltarilor
ulterioare Tn domeniile MIS ("management information system") si CIM
("computer integrated manufacturing"). Au fost abordate concepte ca:

= Standardele RS232 si RS422/423

= Module de comunicatii pentru AP

=  Comunicatia intre mai multe AP

= Tipuri de retele (Retele tip bus, Retele particulare)

Conducerea sistemelor de cdtre automate programabile master/slave.
Echipa MEROB are experienta in conducerea sistemelor cu ajutorul AP,
exemplificand aici, pe scurt, conducerea unui SFF prin intermediul AP-urilor
ce lucreaza in relatia master - slave. Sistemul flexibil de fabricatie FMS-200
(Fig. 69) este un echipament flexibil ce permite modularea realista a
proceselor industriale de transfer si asamblare, ducand la o dezvoltare
completa in intelegerea si aplicarea competentelor solicitate de industrie.
Sistemul este un SFF care realizeaza procesul de asamblare a unui
mecanism de rotatie. Au fost analizate sistemul de transfer, automatele
programabile Mitsubishi FX2N-32MR, protocolul de functionare, alocarile
pentru variabilele de intrare si de iesire folosite pentru statii, iar pe baza
acestora au fost realizate diagramele Grafcet pentru fiecare din subsisteme
in parte (de exemplu, diagrama Grafcet pentru subsistemul 2 - FMS 208 de
manipulare si depozitare este prezentata in Fig. 70), ecuatiile de stare
corespunzatoare si diagramele ladder ce rezulta Tn urma implementarii
ecuatiilor de stare, editate folosind mediul de dezvoltare specific AP
Mitsubishi FX2N ([FMS08], [FMS12]).

85



i {101
L RST M1445
{s1 oz}
peH
. frsr w )
1 }] SETM1448
[ret.yes] we
feedback pozitie {rs 2 1
SRR
{s€ = 1
Cod=101"MT Cod=111"HIT - .
[+ | x=70. y=co-70 & | x=210.y=c1°70 | 5
g - {10 L] K25 o 1] 1
feedback pozitie
—[rn K k2% L Li] I
| 5 7 SET M2
{se w ]
L] L]
SET M1448 | s} m
n e X018
RST M1448 | w1 (4] 1
mz Tset 51 1
{rsi L] 1
{: 5
P I e W
coe - COCT *M1001 — f ik ]
J W03 WM WS wios o o
Ii SET M1450 X0 M—H—[—h +F { F—t T {1 won )

Fig. 70. Diagrama Grafcet si o portiune din diagrama ladder pentru subsistemul 2

n concluzie, in cadrul sistemelor de control se pune din ce in ce mai
mult accent pe lucrul in retea, pe comunicarea sistemelor de control intre
ele sau cu alte sisteme. Aceastd prezentare scoate in evidenta utilizarea AP
intr-o retea de tip Master-Slave, propunand o solutie de conducere pentru
sisteme ce se pot regasi in variante similare in industria romaneasca.
Abordarea propusa permite conducerea pe bazd de AP care lucreaza
cooperativ. Exemplul scoate in evidenta necesitatea utilizarii sistemelor de
conducere conectate in retea, informatizarea SFF, ceea ce poate determina
cresterea productivitatii muncii, cresterea eficientei si a profitului.

86



Bibliografie

[Alb82]

[Ast96]

[Bak75]
[Bas90]

[Bat02]

[Bha80]

[Bis02]

[Cat08]
[Chi12]

[Chr05]

[Chu75]

[Cla04]

[Con11]

[CSA17]

[Dan13]

[Doc01]

[Dum09]

[Dum13]

[Flo07]

Albrecht P., Vollstedt W. Microcomputer control of a variable speed double-fed
induction generator operating on the fixed frequency grid, Conference on
Microelectronics in Power Electronics and Electrical Drives, Darmstadt , pp. 363-8,
1982.

Astrom K.J., Wittenmark B. Computer-Controlled Systems - Theory and Design,
Prentice-Hall, 1996.
Baker R.H. Electric Power Converter, U.S.Patent 3 867 643, Feb. 1975.

Bastin G., Dochain D., On-line Estimation and Adaptive Control of Bioreactors,
Elsevier, Amsterdam, 1990

Batstone D.J. et. al. The IWA Anaerobic Digestion Model No 1 (ADM1), Water Sci. &
Technology, 45(10), pp. 65-73, 2002.

Bhagwat P., Stefanovic V.R. Generalized structure of a multilevel PWM inverter,
IEEE Industry Applications Society Annual Meeting, p. 761, 1980.

Bishop R.H., (Editor-in-Chief). The Mechatronics Handbook, CRC Press, New York,
2002.

Catrina, D. s.a. Sisteme flexibile de productie, MatrixRom, Bucuresti, 2008.

Chin C.S. Computer-Aided Control Systems Design: Practical Applications Using
MATLAB® and Simulink®, CRC Press, 2012.

Chryssolouris G. Manufacturing Systems — Theory and Practice, 2nd edition, New
York, Springer Verlag, 2005.

Chua L.O., Lin P.M. Computer-aided analysis of electronic circuits — algorithms and
computational techniques, Prentice-Hall, Inc., Englewood Cliffs, New Jersey, 1975.

Clarke G., Reynders D. Practical Modern SCADA Protocols - DNP3, 60870.5 and
Related Systems, Newnes, 2004.

Conrad J.M., Dean A.G. Embedded Systems, An Introduction Using the Renesas
RX62N Microcontroller, Micrium, 2011.

Cloud Security Alliance, Security Guidance for Critical Areas of Focus in Cloud
Computing v4.0, 2017, disponibil on-line la adresa
https://cloudsecurityalliance.org/downloads/security-guidance-v4/

Dan Z., Gao Z. (Eds.). Recent Developments in Manufacturing Robotic Systems and
Automation, Bentham eBooks, Bentham Science Publ., 2013.

Dochain D., Vanrolleghem P. Dynamical Modelling and Estimation in Wastewater
Treatment Processes, IWA Publ., 2001.

Dumitrache I., Marin C. Proiectarea sistemelor de reglare automatd, Cap. 9,
Automatica (Ed. I. Dumitrache), Editura Academiei Romane, 2009.

Dumitrache ., Petre E., Festila C. Sisteme adaptive, Cap. 24, Automatica (Ed. I.
Dumitrache), Editura Academiei Romane, Bucuresti, 2013.

Floricau D., Gateau G., Dumitrescu M., Teodorescu R. A New Stacked NPC
Converter: 3L-topology and control, 12th European Conference on Power
Electronics and Applications — EPE 2007, Aalborg, Denmark, 2007.

87



[FMS08]
[FMS12]
[Galos]
[Gal13]

[Hac04]

[loa96]
[lor10]

[ISM13]

[Ilva07]

[Iva98]

[Jon 04]
[Kov00]
[Kov99]
[Kru05]
[Kun06]

[LABOO]
[Li08]

[Lin92]

[Liu03]

[Lju87]

[Lob03]
[Lurl1]

FMS-200 User Manual, 2008.
FMS-200 International Training, English Manual, 2012.

Galitsky C., Worrell E., Energy Efficiency Improvement and Cost Saving
Opportunities for the Vehicle Assembly Industry, Lawrence Berkeley National
Laboratory (LBNL-50939-Revision), 2008.

Galloway B., Hancke G.P. Introduction to Industrial Control Networks, |EEE
Communications Surveys and Tutorials, 2013.

Hackworth J.R., Hackworth F.D. Programmable Logic Controllers, Pearson Ed.,
2004.

loannou P., Sun J. Robust Adaptive Control, Prentice-Hall, 1996.

lordache M., Mandache L., Niculae D. Analiza asistatd de calculator a
senzitivitdtilor si tolerantelor circuitelor analogice, Ed. MatrixRom, Bucuresti, 2010.

ISO/IEC 27001:2013 Information technology — Security techniques — Information
security management systems — Requirements, 2013, disponibil on-line la adresa
https://www.iso.org/isoiec-27001-information-security.html

Ivanov S. Modelare si simulare. Sisteme electromecanice, procese de mediu. Editura
Universitaria, Craiova, 2007.

Ivanov S., Popescu M., Ivanov V., Dobriceanu M. Vector control of the induction
motor: the influence of the type of the inverter on the static and dynamic
performances. Conferinta Nationald de Actiondri Electrice, CNAE'98, Craiova,
Romania, pp. 133-138, 1998.

Jones W. Beginning DirectX 9, Premier Press, 2004.

Kovach P.J., Inside Direct3D, Microsoft Press, 2000.

Kovacs Fr., Tusz Fr., Varga St. Fabrica viitorului, Ed. Multimedia International, 1999.
Krutz R.L. Securing SCADA Systems, Wiley Publishing, 2005.

Kun-Lin Hsieh. The study of cost-tolerance model by incorporating process
capability index into product lifecycle cost, The Int. J. of Advanced Manufacturing
Technology, Springer, 28, pp. 638-642, 2006.

LabVIEW Measurements Manual, National Instruments, SUA, 2000.

Li J., Blumenfeld D.E., Marin S.P. Production System Design for Quality Robustness,
IEE Transactions, 40, pp. 162-176, 2008.

Lin P.M. Sensitivity analysis of large linear networks using symbolic programs,
Proceedings of The IEEE International Symposium on Circuits and Systems ISCAS
'92, 3, pp. 1145-1148, 1992

Liu W., Song Q., Xie X., Chen Y., Yan G. 6 kV/1800 kVA medium voltage drive with
three-level NPC inverter using IGCTs, Applied Power Electronics Conference and
Exposition, APEC '03. Eighteenth Annual IEEE, 2003.

Ljung L. System Identification, Theory for the User, Prentice-Hall, Englewood Cliffs,
1987.

Lobao A.S., Hatton E. NET Game Programming with DirectX 9.0, Apress, 2003.

Lurie B., Enright P. Classical Feedback Control: With MATLAB® and Simulink®, CRC
Press, 2011.

88



[Mar05]
[MAT14]
[Meh17]
[Mil03]

[NIDO1]
[NIS11]

[Nit97]
[OMR14]
[Pet13a]

[Pet13b]

[Pet15]

[Pop01]

[Rap05]

[Rod02]

[RST17]
[Sel10]

[Sel18]

[Sen13]

[Sta08]

[Tro07]
[Tru02]

[Vas98]

Marin C. Structuri si legi de reglare automatd, Ed. Sitech, Craiova, 2005.
MATLAB User’s Guide. The Mathworks Inc., USA, 2007, 2014.
Mehra R., Vij V. PLCs & SCADA - Theory and Practice, Laxmi Publ., 2017.

Miller T. Managed DirectX® 9 Kick Start: Graphics and Game Programming, Sams
Publishing, 2003.

NI-DAQ User Manual, National Instruments, SUA, 2001.

NIST formalizes cloud computing definition, issues security and privacy guidance -
CSO Online - Security and Risk, 2011, disponibil on-line la adresa
https://www.csoonline.com/article/2126937/data-protection/ nist-formalizes-
cloud-computing-definition--issues-security-and-privacy-guidance.html

Nitulescu M. Sisteme flexibile de fabricatie, Editura SITECH, Craiova, 1997.

OMRON, CX-Supervisor — Manuals, 2014.

Petre E., Selisteanu D., Sendrescu D. Adaptive and robust-adaptive control

strategies for anaerobic wastewater treatment bioprocesses, Chemical Engineering
Journal, Elsevier, 217, pp. 363-378, 2013,

Petre E., Selisteanu D. A multivariable robust-adaptive control strategy for a
recycled wastewater treatment bioprocess, Chemical Engineering Science, Elsevier,
90, pp. 40-50, 2013.

Petre E., Tebbani S., Selisteanu D. Robust-Adaptive Control Strategies for a Time
Delay Bioelectrochemical Process Using Interval Observers, Asian Journal of
Control, Wiley, 17(5), pp. 1767-1778, 2015.

Popescu D. Automate programabile, Ed. Sitech, 2001.

Rapaport A., Dochain D. Interval observers for biochemical processes with
uncertain kinetics and inputs, Math. Biosci., 193(2), pp. 235-253, 2005

Rodriquez J., Lai J.-S., Peng F.Z. Multilevel Inverters: A Survey of Topologies,
Controls, and Applications, IEEE Trans. on Ind. Electronics, 49, pp. 724-738, 2002.

Raport Stiintifico-Tehnic, proiect ADCOSBIO, Universitatea din Craiova, 2017.

Selisteanu D., lonete C., Petre E. Instrumentatie virtuald. Aplicatii de prelucrare
numericd a semnalelor, Ed. Matrix Rom, Bucuresti, 2010.

Selisteanu D., Popescu |.M., Petre E. Roman M., Sendrescu D., Popa B. Distributed
control systems for a wastewater treatment plant: Architectures and advanced
control solutions, Chapter 9, in: Wastewater and Water Quality, InTech Pub. (Taner
Yonar Ed.), pp. 153-181, 2018.

Sendrescu D. Metode si algoritmi pentru identificarea parametricd a sistemelor,
Editura Universitaria, 2013.

Stallings W., Brown L. Computer Secrurity: Principles and Practice, 1st edition,
Prentice Hall, Pearson Education Books, 2008.

Troelsen A. Pro C# 2008 and the .NET 3.5 Platform, Apress, 2007.

Turtschi A., Werry J., Hack G., Albahari J., Nandu S., Meng Lee W. C# .NET, Syngress
Publishing, 2002.

Vas P. Sensorless Vector and Direct Torque Control, Clarendon Press, Oxford, 1998.

89
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